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 מחייב הוא הטקסט באנגליתהטקסט הלצורכי נוחות בלבד, ואינו מחייב. שים לב, הטקסט בעברית להלן הוא תרגום 
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 הפרטיות במבט מהיר

 
  וקלה פשוטה  בצורה שלנו הפרטיות מדיניות של העיקריים הנקודות את להבין לך לעזור נועד זה סיכום 

  המלאה, המדיניות לבין זה  סיכום בין הבדל יש אם  המלאה. הפרטיות מדיניות את מחליף אינו הוא  לקריאה.
   הקובעת. היא באנגלית המלאה המדיניות

 
 אנחנו  מי
 

  למידה לניהול  ומערכת סביבה מפעילה (״איתנו״ ״שלנו״, ,"אנחנו" סקול", "זד ,School-Z)  סקול זד
  תשתיתו )מערכת פלטפורמה  האינטרנט, אתר את מספקים אנו .(Moodle) מוודל על המבוססת

   תמיכה. ושירותי תפקידים לפי גישה אחסון, שירותי כשרות, פלטפורמה  ,(מערכת
 

 לאסוף  עשויים אנו מידע איזה 
   לאסוף: עשויים אנו  במערכת, שלך השימוש לאופן בהתאם

 גישה;  ופרטי ,אלקטרוני דואר  מך,ש כמו קשר   פרטיו חשבון פרטי •

  פעילות  ושל הזדהות,  של לוגים ,IP כתובת הדפדפן, סוג , המכשיר סוג כמו  טכני מידע •
 בפלטפורמה; 

  נוכחות, התקדמות, על  מידע  הגשות, משימות, לקורסים, הרשמות כמו חינוכי ומידע קורסים •
 ותכתובות; ציונים כשאפשרי, ותוצאות ציונים כשאפשרי, סטטוס

 ; מעורבים תוכן של רישיון או מנוי, רכישה,   כאשר וחיובים רכישות  על  מידע  •

 אלינו; שנשלחו להם הקשורות והצרופות תמיכה תכתובות •

  הללו האפשרויות אם השתתפות על מידע או בצ׳אט,  תוכן שמע, הקלטות תמונות וידאו,  הקלטות  •
   מופעלות.

 
   במידע  משתמשים אנו למה 

   כדי במידע משתמשים אנו

   ;והפלטפורמה האתר את להפעיל •

 ואבטחה;  תמיכה, תזמון, קורסים, פעילות  למשתמשים, גישה חשבונות לספק •

 ; קשורים תפעוליים ותהליכים החזרים, תשלומים, מינויים, ,ברכישות לטפל •

 ; אבטחה ותקריות שגוי, שימוש , לרעה שימוש  הונאה, מפני הפלטפורמה על  להגן  •

 ;מחייבות ולתקנות לחוק לציית  •

 . שלו והביצועים מהימנותו, ,השירות איכות את לשפר  •
 

  מזוהה בלתי או  מצטבר במידע  להשתמש גם עשויים אנו ומתאים, חוקי  הדבר שבהם במקומות
  בינה בעזרת פנימי  תפעולי ושירות הגנה תפעולי, דיווח השירות, שיפור נתונים, ניתוח לצורכי

  מלאכותית.
 

 תלמידים   על ומידע קטינים
  של  במידע  במיוחד רבה  זהירות נוקטים אנו קטינים. כולל תלמידים, ידי על  לשימוש מיועדת הפלטפורמה

 תלמידים.
  המשפטי הבסיס את לקבוע  אחראים אלו גורמים במערכת, משתמשים מורה או ארגון ספר, בית כאשר

  בתוך מהאפוטרופוסים או מההורים הנדרשים האישורים כל  את ולקבל  הודעות למסור המתאים,
 . סביבתם



  כפי זאת  נעשה אנו הורים, אישור  לקבל  או הודעה  למסור ישירות אותנו מחייב החוק שבהם במקרים
 ל. הח החוק  לפי שנדרש 

 .ממוקד פרסום או התנהגות מבוסס פרסום לצורך תלמיד של אישי  במידע משתמשים לא אנו

 

 מלאכותית  בבינה  שימוש
  נועדו  אלו כלים המערכת. פעולתול פונקציונליותל   לעזור כדי מלאכותית בינה של  כלים להציע עשויים אנו

  .חינוכי אנושי דעת  שיקול  להחליף ולא ולתפעול למשתמשים לסייע
  למידה  חומרי או מזוהים, תלמידים של  למידה בחומרי  או תלמידים של  מזוהה במידע משתמשים לא אנו
  בהם במקרים למעט  כללי  לשימוש המיועדים  מלאכותית בינה של  מודלים לאמן  כדי מזוהים מורים של

   התקבלו. וההסכמות הנדרשות ההרשאות וכל חוקי בסיס קיים
 

   מידע  שיתוף
   כסף.  תמורת אישי מידע מוכרים איננו
 : עם  אישי מידע  שנשתף יתכן

 הפלטפורמה;  בתפעול לנו  שעוזרים תשתיות, המספקים שותפים  מפעילים, ,ספקים •

    ותמיכה; אבטחה,  אירוח, אנליטיקות,  גישה,  בדיקות תכתובות, תשלומים, ספקי עם •

  ולהרשות להגדרות בהתאם הרלוונטית, הלימודית הסביבה בתוך  הפלטפורמה בהפעלת •
 התפקיד; 

   זאת. מחייב החוק כאשר  או מופעלת(,  האפשרות )אם משמורנים/הורים עם •

 תאגידית.  עסקה או חוקיות, תביעות בטיחות, אבטחה,  הונאה, למניעת  בהקשר •
חלק מהכלים המשולבים של ספקים צד ג׳, מעבדים מידע אישי תחת מדיניות הפרטיות שלהם וזה תלוי  

 בדרך שהם מוגדרים ובדרך השימוש בהם. 
 

 מדיניות הגנת מידע ופרטיות 

 ( Z-SCHOOLזד סקול )

 הקדמה 

 .מידע אישי)להלן: "זד סקול", "אנחנו", "שלנו"(, מחויבים להגנה על  558432274אנו, זד סקול, חברה פרטית ישראלית מספר 

מדיניות הגנת המידע והפרטיות זו )"המדיניות"( מסבירה כיצד זד סקול, בתפקידה כגורם השולט במידע ו/או כגורם המעבד מידע /  
ספק שירות )בהתאם למודל התפעולי הרלוונטי ולחוק החל(, אוספת, משתמשת, מגלה, שומרת, מעבירה, מחזיקה, מוחקת 

 הנוגע למשתמשים ולנושאי מידע אחרים, באמצעות: מידע אישיומעבדת 

 אתרי האינטרנט הפונים לציבור שלנו )"האתר"(; וכן  •

 שמפעילה זד סקול )"הפלטפורמה"(.  כשירות-פלטפורמההפלטפורמת מערכת ניהול הלמידה וסביבת  •

 שאינם מוגדרים במדיניות זו נושאים את המשמעויות המיוחסות להם בתנאי השימוש.  מודגשים מונחים 

 

 אופי הפלטפורמה ומודל ההפעלה

. הפלטפורמה עשויה לשמש  כשירות-פלטפורמהזד סקול מפעילה את הפלטפורמה כסביבת מערכת ניהול למידה מתארחת מסוג 

ספקי תוכן חינוכי , רוכשי תוכן, הורים/אפוטרופוסים, תלמידים, מחנכים, מנהליםקטגוריות שונות של משתמשים, לרבות 
 . ארגוניםו

באמצעות הפלטפורמה. עם  קורסיםאו  תוכן חינוכי, תוכןזד סקול עשויה גם להעלות, לארח, להציע, להפיץ, לרשות או להנגיש 
הופכות את זד סקול   אינןזאת, אלא אם הוסכם במפורש בהסכם כתוב נפרד או כנדרש על פי חוק שאין להתנות עליו, פעולות אלה 

לבית ספר, מחוז, אוניברסיטה, מוסד חינוכי או גוף חינוכי פורמלי אחר, ואינן מטילות על זד סקול אחריות חינוכית, פדגוגית,  

רק בשל העובדה שהיא מעלה, מארחת, מאפשרת לקורסים  פיקוחית, הענקת תעודות, הגנה על תלמידים או משמעת תלמידים

 .פלטפורמהותכנים להיות זמינים דרך ה

 

 רשומות חינוכיות ופעילות למידה

כמערכת ניהול למידה, הפלטפורמה עשויה לעבד רשומות הקשורות לחינוך ונתוני פעילות למידה, לרבות הרשמות, השתתפות  

הודעות  בקורסים, מטלות, הגשות, משוב, ציונים/תוצאות כשמופעל, נוכחות/סטטוס כשמופעל, מדדי התקדמות, הודעות מערכת ו
 תפעוליות בקורס.  תקשורת

 



 ניתוחים מצטברים ומידע שבוטל ממנו הזיהוי 

זד סקול עשויה לייצר ולהשתמש במידע מצטבר, סטטיסטי ו/או שבוטל ממנו הזיהוי, הנגזר מהשימוש בפלטפורמה, ובלבד שמידע 

מידע כזה עשוי לשמש לניתוח נתונים, אמינות שירות, ולא ניתן באופן סביר לזהות את האדם מחדש באופן חוקי.  זה אינו מזהה אדם

זיהוי הונאות, מניעת שימוש לרעה, הגנה, דיווח תפעולי, ייחוס, אבטחה, שיפור הפלטפורמה ושיפור תפעולי פנימי בסיוע בינה 

 ., כל זאת בכפוף לחוק התקףמלאכותית

 

 מעבד המידע  /במידע   השולטתפקיד 

 בהתאם לאופן השימוש בפלטפורמה: 

הקשור לאינטראקציות  מידע אישיזד סקול פועלת כגורם השולט במידע בגין עיבוד  –)א( אינטראקציות ישירות מול זד סקול 

שנוהלה על ידי זד סקול, אינטראקציות תמיכה ישירות, עיבוד   פלטפורמה, גישה לבזד סקול ישירות עם האתר, יצירת חשבון ישירה

ופעילויות דומות אשר זד סקול היא הקובעת  , מעקב אבטחה, מניעת הונאה ושלמות הפלטפורמההקשורים בזד סקול  חיוב ועסקאות

 את מטרתן ואת דרכי הפעולה.  

על ידי  סביבות מנוהליםאו  קורסיםכאשר   – פלטפורמהדרך ה רלוונטי ידי ארגון ו/או מחנךאו סביבות שנוהלו על  קורסים)ב( 

  מעבד המידע, וזד סקול פועלת כהשולט במידע פועל בדרך כלל כגורם ארגון ו/או מחנך, אותו פלטפורמהדרך ה  ארגון ו/או מחנך

 בכפוף להסכם הקיים ולחוק. השולט במידע, בשם מידע האישי , המעבד את הספק שירות /

 

עצמאי למטרות מוגבלות   במידעכשולט זד סקול עשויה לפעול על אף האמור לעיל,   –)ג( מטרות עצמאיות מוגבלות של זד סקול 

מצטבר  בלתי מזוהה  מידע ניתוחזיהוי התנהגות פוגענית, כגון מעקב אבטחה, מניעת הונאה, שלמות שירות, תגובה לאירועים, 

 ושיפור הפלטפורמה, במידה המותרת בחוק.

 

 הערת פרשנות 

(  iiהמודל התפעולי הרלוונטי; )( iאלא אם נאמר אחרת, הפניות במדיניות זו לפעילויות עיבוד, זכויות, גילויים ואחריות כפופות ל: )

 החוק החל. ( iv)-; ופלטפורמההגדרת ה( iii; )כפי שמצוין בפסקה זו התפקיד בו פועלת זד סקול

 

 הקשר עם תנאי השימוש 

, פלטפורמהמסדירים שימוש חוזי ב תנאי השימושאי המידע. וובזכויות נש מידע אישימדיניות זו עוסקת בשקיפות עיבוד 

זו,  במדיניותונושאים תפעוליים קשורים. אין דבר  תפקידים חינוכיים, קניין רוחני, הקצאת שוק, כתבי ויתור, הגבלת אחריות ושיפוי

למעט אשר מחוייבים על פי החוק החל  בתנאי השימושהמרחיב את האחריות החוזית של זד סקול מעבר לאילו המתוארים לפנינו 

 ואינם ניתנים לביטול.

 

 הודעת מוודל ותשתית 

תוספים  של רכיבי צד ג׳ ,ועשויה לכלול מודולים קנייניים  ™בנויה בחלקה על מודולים חינוכיים של מוודל פלטפורמהה

הפניות  (.AWSשירותי הענן של אמזון )ומתארחת על תשתית ענן, לרבות  ISYC. הפלטפורמה מנוהלת דרך ואינטגרציות

ולסימנים הקשורים אליו עשויות להיות כפופות להנחיות סימן מסחר ושימוש של צד שלישי. תנאי קניין רוחני,  Moodle‑ל

 . בתנאי השימושבעלות על הפלטפורמה והגבלות על שימוש מותר מטופלים בעיקר 

 

 רכיבי צד שלישי ואינטגרציות 

, ספקי תשלומים, כלי תקשורת, כלי אימות, מערכות ניתוח, כלי צד שלישי ואינטגרציות תוספיםעשויה לפעול עם  פלטפורמהה

כגורמי עיבוד הפועלים בהתאם לאמצעי הגנה חוזיים, או,   מידע אישיוידאו ושירותי צד שלישי אחרים. ספקים אלה עשויים לעבד 

, כתלות באינטגרציה עימם, ההגדרות, המודל לפי תנאי הפרטיות שלהםבמידע שולטים עצמאיים ה במקרים מסוימים, כגורמים

 התפעולי וההסדר החוקי החל. 

 

 " פירושו מידע הנוגע לאדם מזוהה או ניתן לזיהוי, כפי שמוגדר בחוק החל. מידע אישיכמשמעותו במדיניות זו, "

המידע, ניתן לפנות אלינו:   יאושלך, או למימוש זכויות נשכשירות-פלטפורמה לכל שאלה הנוגעת לאיסוף, עיבוד או שימוש ב

contact@Z-SCHOOL.co.il 

  



 

 . עקרונות כלליים של הגנת המידע שלנו 1

שלך מעובד בהתאם לחוק החל, באופן מידתי, בתום לב, למטרות לגיטימיות   מידע האישי. זד סקול מחויבת להבטיח כי ה1.1
 וגלויות, ובכפוף לאמצעי הגנה טכניים וארגוניים מתאימים.

, ולעבד זד סקול עשויה לאסוף, לעבד, להשתמש בו, לגלות, לשמור למחוק-ש מידע האישי. מדיניות זו מסבירה את קטגוריות ה1.2

 אי המידע על פי החוק החל. ו, ומסבירה את הזכויות העומדות לנשלטפורמהוהפ אתרדרך ה באופן אחר,

הנפרדת של זד סקול, המתארת את העוגיות, הפיקסלים,   מדיניות העוגיות וטכנולוגיות המעקב. יש לקרוא מדיניות זו יחד עם 1.3

  , יחד עם המטרות שלשמן הם משמשיםפלטפורמהוב אתרהתגיות, האחסון המקומי והטכנולוגיות הדומות שבשימוש בים, SDK-ה

 והאפשרויות העומדות לרשות המשתמשים.  

באופן מידתי למטרות המתוארות במדיניות זו, תוך התחשבות באופי המידע, בהקשר  מידע אישי. אנו אוספים ומעבדים 1.4

 העיבוד ובסיכונים לזכויות ולחירויות האדם. 

עיבוד מטעמנו, זד סקול מחייבת אותם,  -גורמי-מעובד על ידי גורמי עיבוד חיצוניים, ספקי שירות או תת מידע אישי. כאשר 1.5

ובכלל זה כל מנגנוני העברה חוצת־, באמצעות חוזה ו/או חוק חל, ליישם אמצעי פרטיות, סודיות, אבטחה והגנת מידע מתאימים
 יחולו. גבולות הנדרשים, ככל ש

. אם תתנגד לעיבוד הנדרש לביצוע חוזה, לציות לחובות חוקיות או לבסיסים חוקיים אחרים המותרים בחוק, שירותים מסוימים  1.6
 עשויים שלא לעמוד לרשותך או שלא לפעול כראוי. פלטפורמהאו ה אתרשל ה

 פלטפורמהב מידע אישיתפקיד. גישה ל -תפקידים וסודיות. הפלטפורמה משתמשת בהרשאות מבוססות-. גישה מבוססת1.7

 עשויה להיות תלויה בתפקידך ובהגדרות שנקבעו על ידי זד סקול או על ידי הארגון הרלוונטי המנהל את גישתך. 

 במקרים הרלוונטיים כשמופעל:  

עשויים לקבל גישה למידע מוגבל על מימוש הזמנות, זכויות, תמיכה וניתוח הקשור לתוכן שלהם, בכפוף למודל  ספקי תוכן חינוכי 

 התפעולי, ההרשאות המוגדרות, מזעור מידע והחוק החל. 

עשויים לקבל גישה לרשימות, סטטוס מטלות, נתוני זכויות ומידע שימוש מוגבל אחר הנדרש לניהול הגישה לתוכן  רוכשי תוכן

 הרשאות המוגדרות, והחוק החל. לבכפוף , שנרכש

ספקי צד שלישי.  המופעלים ע״י ואינטגרציות תוספיםעשויה לכלול  הפלטפורמה. (תוספים ואינטגרציות) . רכיבי צד שלישי1.8

, הם עשויים לעשות זאת כגורמי עיבוד מטעמנו, מטעם ארגון/גורם שולט רלוונטי, או,  מידע אישיכאשר ספקים אלה מעבדים 

 . ולא מדיניות זו לפי תנאי הפרטיות שלהם במידעשולטים עצמאיים הבמקרים מוגבלים, כגורמים 

  תוכןו מידע אישימתוכננת לאפשר תהליכי עבודה חינוכיים. בהתאם,  פלטפורמה. הפלטפורמה. נראות רשומות חינוכיות ב1.9
שאתה מעלה או מגיש עשויים להיות גלויים למשתמשים מורשים אחרים באותה סביבה חינוכית, בהתבסס על הרשאות  משתמש

 נראות בתוך קורס או סביבה אינה מעידה על זמינות לציבור.  תפקיד והגדרות.

 

 של ילדים וקטינים  כשירות-פלטפורמה. 2

 של ילדים וקטינים.  מידע אישיהפלטפורמה עשויה לשמש תלמידים שהם קטינים. זד סקול מיישמת הגנות מוגברות על 

 

 (13ילדים מתחת לגיל  – COPPA. ארצות הברית )2.1

עשוי לחול על מפעילי   COPPAשל תלמידים לפרסום התנהגותי או פרסום ממוקד. חוק  מידע אישיזד סקול אינה משתמשת ב 

- . היש להם ידיעה ממשית שהם אוספים מידע אישי של ילדיםאו אשר  13 שירותים מקוונים המיועדים לילדים מתחת לגיל 

FTC  לרבות הגבלות חזקות יותר על שמירת מידע, גילוי ופרסום ממוקד.2025אישרר תיקונים משמעותיים לחוק זה בינואר , 

אחראי לקביעת הבסיס החינוכי החוקי   ארגון ו/או מחנךו/או מחנך למטרות חינוכיות, אותו  ארגוןכאשר הפלטפורמה משמשת 

,  או הרשאות בית הספר , למסירת הודעות הנדרשות, לקבלת הרשאות הורים/אפוטרופוסים הנדרשותפלטפורמהלשימוש ב

 . FERPAוהיכן שרלוונטי   COPPAובכלל זה   ולהבטחת ציות לחוקי פרטיות תלמידים החלים בסביבתו

מילד בהקשר שבו זד סקול מחויבת חוקית למסור הודעה או לקבל הסכמת הורים  מידע אישיכאשר זד סקול אוספת ישירות 

 ניתנת לאימות, היא תעשה כן כנדרש בחוק.

באופן   Z-SCHOOL שום דבר במדיניות זו אינו מוותר על כל חובה משפטית שאינה ניתנת לוויתור, אשר עשויה לחול על
 .עצמאי לפי הדין החל

עצמה מחויבת על פי דין למסור   Z-SCHOOLמילד בהקשר שבו  מידע אישיאוספת ישירות  Z-SCHOOLכאשר 
 תפעל בהתאם לדרישת הדין.  Z-SCHOOLהודעה או לקבל הסכמת הורה שניתנת לאימות, 

  



 

 ילדים מתחת לגיל ההסכמה הדיגיטלית(  – GDPR. האיחוד האירופי/אזור כלכלי אירופי )2.2

כאשר העיבוד מבוסס על הסכמה ביחס לשירות מקוון המוצע ישירות לילד מתחת לסף הגיל החל על פי חוק המדינה החברה 

ונעשים מאמצים סבירים   הרלוונטי, עיבוד כזה חוקי רק אם ובמידה שההסכמה ניתנת או מורשת על ידי ההורה או האפוטרופוס
 לאמת את ההרשאה כאמור, כאשר הדבר נדרש על פי דין. 

אחראי לקבלת כל   מחנךו/או  ארגון, אותו פלטפורמהדרך ה רלוונטי מחנךו/או  ארגון כאשר קורסים או סביבות מנוהלים על ידי

 לעיבוד בתוך סביבה זו.   הרשאות הורים/אפוטרופוסים הנדרשות ולקביעת הבסיס החוקי המתאים

 (UK GDPR. בריטניה )2.3

אם חוק הגנת המידע הבריטי חל ומסתמכים על הסכמה ביחס לשירות מקוון המוצע ישירות לילד, תנאים נוספים חלים לגבי  

 . חלוקת האחריות מתבצעת לפי אותו מודל המתואר לעיל הסכמת הורים ואימות לילדים מתחת לסף הגיל החל.

 

 . אחריות להרשמת קטינים על ידי אחרים 2.4

  תוכן נרכשאו גורם אחר רושם תלמיד, מעלה רשימת כיתה או מפיץ  ארגוןנך, מח, מנהל, רוכש תוכן, הורה/אפוטרופוסאם 

כל  את , אותו גורם אחראי להבטיח שיש לו סמכות חוקית לעשות כן, שסיפק הודעות נדרשות וקיבל פלטפורמהלתלמידים דרך ה

 , והרשאות חוקיות אחרות.הרשאות הורים/אפוטרופוסים הנדרשות

 

 . אחריות ארגון / מחנך2.5

רלוונטי, אותו ארגון ו/או מחנך אחראי למסירת הודעות נדרשות  מחנךו/או ארגון   משמשת דרך פלטפורמהכאשר ה
להורים/אפוטרופוסים ולקבלת הרשאות/הסכמות חוקיות נדרשות לתלמידים, לרבות כאשר כלי הקלטה, כלי הודעות או תכונות  

 אופציונליות מופעלות, בכפוף לחוק החל. 

 

 . עיבוד למטרות חינוכיות והרשאות 2.6

של תלמידים עשוי להיות מעובד למטרות חינוכיות לגיטימיות כגון הרשמה, השתתפות בקורס, מטלות, הערכות,  מידע אישי

במקרים שבהם נדרשת הסכמה או   ובכפוף לחוק החל. במידעהשולט הרלוונטי מעקב התקדמות ותקשורת, מכוח סמכות הגורם 

הרשאה במיוחד לצורך תכונות מסוימות או פעולות עיבוד מסוימות, על הצד האחראי לפי המודל התפעולי הרלוונטי 
 . לקבלה ולתעדה 

 

 . הקלטות הכוללות קטינים 2.7

כאשר תכונות הקלטת וידאו, אודיו, תמונה או כיתה מופעלות בהקשר של השתתפות תלמיד, ושימוש חוזר בהקלטות מעבר  

בהתאם למודל  שימוש חוזר כזה יתרחש רק אם הוצהר מראש ומורשה על ידי הגורם האחראי חוקית –לקהילה החיה המקורית 

 . התפעולי הרלוונטי ובהתאם לדין החל

אחראי   –הרלוונטי בסביבתו  הארגון/המחנךהיא הגורם האוסף/מפעיל הישיר, או  Z-Schoolזד סקול כאשר  –הגורם האחראי 

 .האם האפשרות להקלטות או שימוש מחדש מותרות בסביבה ולוודא הודעות מתאימות ואישורים התקבלו ונשמרו כאשר נדרשלקביעת 

 

הנוגע לילד או קטין נאסף על ידינו ללא הסמכות החוקית הנדרשת, ננקוט בצעדים מתאימים,  מידע אישיאם נדע כי  .2.8

 , בכפוף לחוק החל ולחובת שמירה חוקית. שעשויים לכלול מחיקה, הגבלה או השעיית עיבוד

 

של ילד או קטין, אנו עשויים לבקש הוכחה מספקת לסמכות הורית או אפוטרופסית   מידע אישיאם בקשת מחיקה נוגעת ל .2.9

 לפני פעולה על בסיס הבקשה. 

 

 . זכויותיך להגביל את איסופנו ועיבודנו3

ולתפקיד שבו פועלת זד  תחום השיפוטהמוחזק לגביך, בכפוף לחוק החל, למידע אישי עשויות לעמוד לך זכויות מסוימות ביחס ל

 סקול. 

  



 

 . הסכמה3.1

אלא אם כן חל בסיס חוקי אחר  אותה הסכמה,  בטווחזה  מידע אישיעל בסיס הסכמה, נעבד  מידע אישיכאשר אנו מעבדים 

 או הצדקה חוקית אחרת בהתאם לדין החל. 

 

 . זכויות שקיפות / גישה3.2

הנוגע לך המוחזק ומעובד על ידי זד סקול, ועשוי להיות זכאי לקבל   המידע האישיבכפוף לחוק החל, אתה עשוי לבקש מידע על 

 לסקור אותו דרך אמצעי גישה מתאים.  מסוים מידע אישיעותק של 

 

 . זכות תיקון 3.3

 .באופן אחר שאינו מדויק, לא שלם, מטעה, מיושן או שגוי מידע אישיבכפוף לחוק החל, אתה עשוי לבקש תיקון של 

 

 . חזרה מהסכמה3.4

-contact@Zעל ידי פנייה אלינו בכתובת:  ,בכל עת  ,כאשר עיבוד מבוסס על הסכמה, אתה עשוי לחזור בך מהסכמה זו

SCHOOL.co.il .ואינו מונעת את המשכיות העיבוד כאשר בסיס  חזרה מהסכמה אינה פוגעת בעיבוד שבוצע חוקית לפני החזרה

 חוקי אחר או הצדקה חוקית קיימים.

שים לב: אם תחזור בך מהסכמה לעיבוד הנדרש לשירותים מסוימים, ייתכן שלא נוכל להמשיך לספק שירותים או תכונות בבקשה 

 אלה, כולם או חלקם. 

 

 . זכות מחיקה3.5

שלך או חלקו. זד סקול תבחן ותטפל בבקשות כאלה   מידע אישישל כל   ביטול או מחיקהבכפוף לחוק החל, אתה עשוי לבקש 

המתיר  וגובר האו חוזי  אבטחתיוכל בסיס משפטי, תפעולי,  ת, לתפקידנו בעיבוד הרלוונטי וטכניה יכולותבהתאם לחוק החל, ל 
 עיבוד. האו  השמירההמשך 

 שים לב: מחיקת מידע מסוים עשויה להשפיע על זמינות השירות.בבקשה 

 

 . קבלת החלטות אוטומטית 3.6

זד סקול אינה מתכוונת לקבל החלטות אוטומטיות בלעדיות המייצרות השפעות משפטיות או משמעותיות לגביך ללא כל מעורבות  

ככל שהדין החל מקנה זכויות הנוגעות לקבלת החלטות אוטומטית או לפרופיילינג,  אנושית, כאשר חוק חל אוסר זאת.
Z‑SCHOOL .תטפל בזכויות אלה בהתאם לדין החל ולמהות העובדתית של העיבוד הרלוונטי 

 

 הערות חשובות:

 מימוש זכויות פרטיות עשוי להיות כפוף לאימות זהות ולהוכחת סמכות, כשרלוונטי.  •

רלוונטי, ייתכן שנצטרך להפנות את בקשתך   גורם שולטמטעם ארגון/ ספק שירות / כגורם מעבדכאשר זד סקול פועלת רק  •
 .גורם שולטלאותו 

רשות המפקחת הרלוונטית או אם אתה סבור שזד סקול הפרה חוק פרטיות חל, עשויה לעמוד לך הזכות להגיש תלונה ל  •

 .הרגולטור המוסמך, בכפוף לדין החל

 

 . המידע האישי שאנו אוספים4

 

 המידע . הערה על עקרונות איסוף4.1

ובהתאם  שנאסף ומשמש את זד סקול מוגבל למידע הנדרש באופן סביר למטרות המתוארות במדיניות זו מידע האישי. ה4.1.1

 .לחוק החל ולחובות התפעוליות שלנו

,  אתרנחוץ ל מידע אישימסוים. עם זאת, כאשר  מידע אישי. ייתכן שיהיו מקרים שבהם אינך מחויב חוקית לספק 4.1.2

או   מסירתו עשויה למנוע מאיתנו לספק את השירות הרלוונטי-אי –, עסקה, שירות מבוקש או תמיכה קורס ,פלטפורמהה



 . הפונקציונליות

מיותר של צד  מידע אישישאינו נחוץ למטרה הרלוונטית. על המשתמשים להימנע מהעלאת  מידע אישי. אנו אינו מבקשים 4.1.3

 שלישי בשדות טקסט חופשי, הודעות, פניות תמיכה או תוכן שמועלה.

 

 מתרחש   כשירות-פלטפורמה . איסוף 4.2

 שלנו כאשר אתה: פלטפורמהו/או ב אתר. ב4.2.1

דרך מזהה וסיסמה  כניסה ) SSO, לרבות דרך פלטפורמהל באופן אחר יוצר חשבון, נרשם, מתחבר, מאמת או ניגש 4.2.1.1

 ; כאשר מתאפשר או כלי אימות אחרים ארגוניים(

טפסי תמיכה, דואר אלקטרוני, טלפון או   קריאת תמיכה, ,פלטפורמהפונה אלינו דרך ערוצי תמיכה, לרבות צ'אט ב  4.2.1.2

 ; פלטפורמההמוצגים באתר וב ערוצי קשר אחרים

כפי שמתואר במדיניות העוגיות  , וגיות וטכנולוגיות דומותה דרך עפלטפורמ ו/או משתמש ב אתרמדפדף ב 4.2.1.3

 וטכנולוגיות דומות; 

קורסים, נוכחות/סטטוס כשמופעל,   העברתמשתמש בתכונות מערכת ניהול הלמידה, לרבות תזמון שיעורים/כיתות,  4.2.1.4

 מטלות, חידונים/מבחנים, ספר ציונים/תוצאות כשמופעל, השתתפות בקורסים ולוחות מחוונים של התקדמות; 

, לרבות תכניות שיעור, מבחנים, חומרי פלטפורמהדרך התוכן משתמש  מעלה, מגיש, משתף, שומר או מעבד  4.2.1.5

 לימוד, הגשות שיעורי בית, קבצים, הקלטות וקבצים מצורפים; 

מנהלים,  דרך הפלטפורמה, לרבות כאשר  מוסיף, מקצה, מזמין, רושם או מנהל משתמשים אחרים וקבוצות למידה 4.2.1.6

מזינים ומנהלים מידע משתמשים לצורך רישום, שיוך, תזמון, הרשאות וזכויות גישה   רוכשי תוכןאו   אנשי הוראה, ארגונים 

 ; מבוססות תפקיד

הנוגעות לכיתות, שיעורים, תזמון, הרשמה, רכישות, אבטחה   תמקבל הודעות מערכת ותקשורת תפעולית אחר 4.2.1.7

 ;פלטפורמהוהתראות 

כולל   פלטפורמהדרך ה מקבל תוכן, מנויים, שירותים או הרצאותאחרת, ניגש, מקצה, מוריד או נותן רישיון, רוכש,  4.2.1.8

מקצים או מפיצים תוכן כזה למשתמשים   רוכשי תוכן, וכאשר ספקי תוכן חינוכיבמקרים שבהם הצעות אלו זמינות על ידי 

 ;אחרים

, כלי תקשורת, מערכות  מאמתיםכאשר את/ה מתקשר/ת עם  .משתמש בתוספים ואינטגרציות, כשמופעל 4.2.1.9

אנליטיקה, שירותי תשלום, כלי וידאו או תוספים אחרים, אנו ו/או הספקים הרלוונטיים עשויים לעבד נתונים  
 טכניים ונתוני אינטראקציה הנדרשים לצורך אספקת האינטגרציה; 

, תמונות, הודעות  שמעעשויה לעבד וידאו,  הפלטפורמה –משתמש בתכונות הקלטה או מולטימדיה, כשמופעל  4.2.1.10

 צ'אט, מידע השתתפות ותוכן קשור שנוצר במהלך מפגשים. 

 

 אנו עשויים לאסוף ומתימידע אישי . אילו שדות 5

 

 . טבלת שקיפות 5.0

, קטגוריות המידע מידע אישילנוחות העיון, הטבלה שלהלן מסכמת את ההקשרים העיקריים שבהם זד סקול עשויה לאסוף ולעבד 

טבלה זו היא אמצעי שקיפות , ההצדקות המשפטיות החלות ומדיניות השמירה. העיקריות , מטרות העיבודשל מידע אישי העיקריות

 של מדיניות זו. 13-ו 12,  7, 6, 4יש לקרוא טבלה זו יחד עם סעיפים ו שכבתי-רב

ת נועדה לשמש כסיכום ברמה כללית. הבסיס המשפטי הספציפי או ההצדקה המשפטית עשויים להשתנות ההצדקות המשפטיועמודת 

 .פועלת Z-SCHOOL בהתאם לתחום השיפוט, למודל התפעולי ולתפקיד שבו

 הצדקות משפטיות: 

או להפעלת   הסכמה/הרשאה; עיבוד הנדרש לאספקת שירותים, העיבוד ניסמך על אחד מהבאים: כאשר חוק ישראלי חל •

 .החל בחוקובסיסים חוקיים אחרים המותרים ; ציות לחובות חוקיות; הגנה על זכויות; אבטחה; מניעת הונאה; הפלטפורמה

הסכמה; ביצוע חוזה; צעדים לפני   , העיבוד ניסמך על אחד מהבאים:  חל UKוֹ בריטי/ EU/EEA כאשר חוק הגנת מידע אירופי •

 . החל בחוקובסיסים חוקיים אחרים המותרים כריתת חוזה; חובה חוקית; אינטרסים לגיטימיים; אינטרסים חיוניים;  

הרשאה; הכרח חוזי; תפקידי ספק שירות/גורם  /הסכמה העיבוד ניסמך על אחד מהבאים:  ,חל U.S. law כאשר חוק אמריקאי •

 .והצדקות אחרות המותרות על פי החוק החל עיבוד; ציות חוקי; צרכי אבטחה ומניעת הונאה

הכפוף   כאשר זד סקול פועלת כגורם מעבד / ספק שירות: עיבוד מתבצע גם לפי הוראות מתועדות של הגורם השולט הרלוונטי •

 לחוק החל.

  



 

 הקשר האיסוף / העיבוד  מידע אישי  מטרת העיבוד  הצדקות משפטיות  תקופת שמירה 

כל עוד נדרש לתמיכה,  
פתרון תקלות, ניהול  

רשומות, אבטחה, חובות  
 חוקיות והגנה בתביעות 

ביצוע חוזה; צעדים לפני  
כריתת חוזה; אינטרסים  

לגיטימיים כשרלוונטי; חובה  
 חוקית; הסכמה כנדרש 

מענה לפניות; מתן תמיכה;  
פתרון תקלות; שמירת  
 אבטחה; ניהול רשומות 

מזהים; פרטי קשר; תוכן  
תכתובות; קבצים מצורפים;  

 מידע על פנייה לתמיכה 

  – אתר / פלטפורמה
 תמיכה / יצירת קשר 

כל עוד החשבון פעיל,  
ולאחריו כנדרש  
לאבטחה, יישוב  

סכסוכים, מניעת הונאה  
 וחובות חוקיות 

ביצוע חוזה; אינטרסים  
לגיטימיים כשרלוונטי; חובה  
חוקית; עיבוד מטעם הגורם  

 המנהל כשרלוונטי 

אימות משתמשים; מתן  
גישה לחשבון; ניהול  
הרשאות; הגנה על  

חשבונות; שמירת יומני  
 אבטחה 

מזהים; שם משתמש; דואר 
אלקטרוני; גיבוב סיסמה;  

חותמות זמן כניסה; כתובת  
IP ; ;נתוני מכשיר/דפדפן

שלבי  -סטטוס אימות דו
 כשמופעל 

פתיחת   – פלטפורמה
 חשבון / כניסה / אימות 

כנדרש להמשכיות  
חינוכית, אספקת שירות,  
אבטחה, יישוב סכסוכים,  

חובות חוקיות והנחיות  
 הגורם המנהל 

ביצוע חוזה; אינטרסים  
לגיטימיים כשרלוונטי; חובה  

חוקית כשרלוונטי; עיבוד  
 מטעם הגורם המנהל 

ניהול הרשמה; שיבוץ  
תפקידים; ניהול גישה;  

תזמון שיעורים; הפעלת  
 תהליכי עבודה חינוכיים 

מזהים; תפקיד; שיוך  
לארגון; שיבוץ קורס/כיתה;  

נתוני תזמון; הרשאות; 
 מידע הרשמה 

הרשמה /   – פלטפורמה
רשימות / שיבוץ תפקידים /  

 תזמון 

בהתאם למודל התפעולי,  
החוק החל, הנחיות 

הגורם המנהל, צרכי  
המשכיות חינוכית,  

 אבטחה ויישוב סכסוכים 

ביצוע חוזה; אינטרסים  
לגיטימיים כשרלוונטי; חובה  

חוקית כשרלוונטי; עיבוד  
 מטעם הגורם המנהל 

מסירת תכונות מערכת  
  אדמיניסטרצייתניהול למידה; 

קורסים; תמיכה בהערכות  
ומעקב התקדמות; הפעלת 

ת  חינוכיאדמיניסטרציה 

 והמשכיות קורסים

רשומות חינוכיות; הגשות;  
מטלות; השתתפות  

במבחנים/חידונים ותוצאות  
 תוצאות/כשמופעל; ציונים

כשמופעל; נתוני התקדמות;  
;  הודעות תקשורתמשוב; 

 יומני שימוש 

שימוש   – פלטפורמה
בקורסים / רשומות  

 חינוכיות 

כנדרש לחשבונאות, מס,  
, מניעת הונאה,  תחיקה

  מטרותיישוב סכסוכים ו
 חוזיות 

ביצוע חוזה; צעדים לפני  
כריתת חוזה; חובה חוקית;  

אינטרסים לגיטימיים  
במניעת הונאה,  כשרלוונטי

 שלמות עסקאות וחשבונאות  

עיבוד תשלומים; מימוש  
רכישות/רישיונות; ניהול  

הרשאות; טיפול בהחזרים;  
ניהול תשלומים  

 וחשבונאות; מניעת הונאה 

מזהים; נתוני קשר לחיוב;  
רשומות עסקאות; נתוני  

חשבונית; נתוני  
אסמכתא  רישיון/הרשאה; 

תשלום דרך גורמי עיבוד; 
 ויישוב חוב נתוני תשלום

 כשרלוונטי 

רכישות /  –פלטפורמה 
 רישיונות / שוק / תשלומים 

בהתאם לתפקיד 
האינטגרציה, הכרח  

תפעולי, חובות חוקיות,  
צרכי אבטחה ועקרון  

 מזעור מידע

ביצוע חוזה; אינטרסים  
לגיטימיים כשרלוונטי; חובה  
חוקית כשרלוונטי; הסכמה  

כנדרש; עיבוד מטעם  
 כשרלוונטי  הגורם המנהל

הפעלת פונקציונליות  
משולבת; שמירת תאימות, 

הודעות המשכיות, אימות, 
, ניתוח, וידאו, תקשורת

 תשלום ותמיכת אבטחה 

מזהים טכניים; אסימוני  
אימות; נתוני  

מכשיר/דפדפן; יומני  
אינטגרציה; מידע קשור 
לתוכן הנדרש להפעלת  
 האינטגרציה הספציפית 

תוספים   –פלטפורמה 
 ואינטגרציות 

בהתאם להרשאה, צורך  
חינוכי, מודל תפעולי,  
חובות חוקיות ותנאי  
שימוש חוזר/שמירה  

 שהוצהרו

ביצוע חוזה; אינטרסים  
לגיטימיים כשרלוונטי; חובה  
חוקית כשרלוונטי; הסכמה  
ו/או הרשאת הורים כנדרש 

 בחוק 

מסירת מפגשים חיים או  
מוקלטים; תמיכת  

המשכיות קורס; אפשרת  ב
גישה לסקירה מורשית; 

הגנה, ציות  ב התמיכ
  והמשכיות תפעולית

 כשרלוונטי 

וידאו; אודיו; תמונות; 
הודעות צ'אט; מידע 

נוכחות/השתתפות; תוכן  
 משותף

הקלטות /    –פלטפורמה 
 מולטימדיה )כשמופעל( 

בהתאם לקטגוריית  
עוגיה, סטטוס הסכמה,  

הכרח תפעולי, חובות  
חוקיות ועקרון מזעור 

 מידע

אינטרסים לגיטימיים  
כשרלוונטי; הסכמה כנדרש;  

ביצוע חוזה במקרים  
תפעוליים מוגבלים; חובה  

 חוקית כשרלוונטי 

הפעלת האתר; הערכת  
ביצועים; ניתוח נתונים;  

  הודעות תקשורתשליחת 
שיווקיות כשמותר; ניהול  
 העדפות ובחירות הסכמה 

מזהים; מזהי עוגיה/מכשיר; 
נתוני שימוש; נתוני  

דפדפן/מכשיר; נתוני  
 העדפות

עוגיות  –אתר / פלטפורמה 
 ניתוח / שיווק )כשרלוונטי(  /

 

 הבאות: צמתים הבאים / בנסיבות במידע אישי  . אנו עשויים לאסוף5.1

 

 . כאשר אתה פונה אלינו דרך פרטי הקשר/ערוצי התמיכה5.1.1

 שמך המלא; •

 כתובת הדואר האלקטרוני ו/או שם המשתמש שלך;  •

 מספר הטלפון שלך, אם תספקו;  •

 שתבחר לכלול;  מידע אישיתוכן פנייתך ו/או בקשתך, וכל  •

 קבצים מצורפים שתבחר לספק.  •

  



 

 . כאשר אתה מתחבר לחשבונך הרשום 5.1.2

 כתובת דואר אלקטרוני ו/או שם משתמש;  •

 סיסמה או מזהה אימות המאוחסנים בצורה מאובטחת;  •

 שלבי כשמופעל. -מידע על מכשיר/דפדפן וסטטוס אימות דו, IPנתוני אימות ואירוע אבטחה, כגון חותמות זמן כניסה, כתובת  •

 

 . כאשר אתה נרשם לקבלת חומרי שיווק ו/או הצעות מאיתנו 5.1.3

 שמך המלא; •

 כתובת הדואר האלקטרוני שלך; •

 הכלול בגוף הודעה, עדות או תגובה שתשלח.  מידע אישיכל  •

 שיווקיות לחשבונות תלמידים.  הודעות תקשורת שולחים ביודעין  לאהערה: אנו 

 

 . כאשר אתה נרשם לקורס או רוכש/מרשה תוכן5.1.4

 שמך המלא; •

 כתובת הדואר האלקטרוני שלך; •

 כתובת החיוב שלך; •

 אסימון תשלום, אסמכתת תשלום מוסתרת או אסמכתת עסקה אחרת שסופקה דרך גורם עיבוד התשלומים הרלוונטי.  •

 

 . כאשר אתה נרשם לשירותים שלנו דרך האתר/הפלטפורמה או נרשם על ידי ארגון5.1.5

 שמך המלא; •

 כתובת הדואר האלקטרוני / שם המשתמש שלך;  •

 תפקידך )לדוגמה: מנהל, ספק תוכן חינוכי, תלמיד, הורה/אפוטרופוס, רוכש תוכן(;  •

 שיעורים/קורסים/שיעור.ב תזמוןשיוך לארגון, כשרלוונטי, ונתוני חברות ו •

 

 ומנהלים כיתות/קורסים  ,מקצים/רושמים משתמשים רוכשי תוכן. כאשר מנהלים, מחנכים, ארגונים ו/או 5.1.6

 מזהי תלמיד/משתמש, כגון שם, דואר אלקטרוני/שם משתמש, מזהה תלמיד כפי שסיפק הארגון הרושם, ותפקיד;  •

 נתוני הרשמה ותזמון קורס/כיתה/שיעור;  •

 הרשאות והגדרות גישה המוקצות למשתמש;  •

 נתוני מסירת הודעות מערכת, כגון העדפות ניתוב וחותמות זמן.  •

 

 למידה ומעלה/מגיש תוכן משתמש מערכת ניהול ה. כאשר אתה משתמש בתכונות 5.1.7

 ; ספקי תוכן חינוכיו/או  מחנכיםתכניות שיעור, מבחנים וחומרים חינוכיים שהועלו על ידי  •

 ;תלמידיםשיעורי בית, הגשות ותוכן אחר שהועלה על ידי  •

 השתתפות בחידון/מבחן, תוצאות וערכי ספר ציונים, כשמופעל; •

 מדדי התקדמות ומשוב בקורס, כשמופעל; •

 הקשורות לכיתה בפלטפורמה והודעות תפעוליות, כשמופעל; הודעות תקשורת •

 , כשרלוונטי.יםוניתוח מעורבות/תמיכה קשורספקי תוכן חינוכי חומרי  •

 

 תוכן / הרצאות / מנוייםנותן רישיון ל. כאשר אתה רוכש או 5.1.8

 זהות הרוכש ומזהי חשבון; •

 זכויות;הרישיון/ה על נתוני עסקה, לרבות רשומות רכישה, פרטי חשבונית, חותמות זמן, מזהי תוכן ומידע •

 כתובת חיוב ופרטים הקשורים למס, כשרלוונטי;  •

 ;במקום מספרי כרטיס מלאים בדרך כלל על ידי ספקי תשלומים נתומאוחס תאסימון אמצעי תשלום / אסמכתת עסקה, המעובד •

 מידע על הקצאה/הפצה, לדוגמה אילו משתמשים קיבלו גישה לתוכן שנרכש כשרלוונטי; •



לספקי תוכן חינוכי, כשרלוונטי, לרבות פרטי קשר עסקיים, הוראות תשלום, מידע מס/מע"מ,   כספי נתוני סילוק •

הנדרשים לניהול פרסומים, השלמת רכישות, טיפול בהחזרים/חיובים חוזרים, עמידה   עסקאות/זכויותעל חשבוניות/קבלות ודוחות 

 .בהתחייבויות חשבונאיות ומס, וניהול תשלומים

 

 . מידע מולטימדיה, כשמופעל5.1.9

 תף במהלך מפגשים. והקלטות וידאו/אודיו, תמונות, יומני צ'אט, סמני נוכחות, מידע על דיבור/השתתפות ותוכן שש

 

 . כאשר אתה מדפדף באתר ו/או משתמש בפלטפורמה: 5.2

 העדפות שפה ונתונים טכניים קשורים;, IPנתוני דפדפן אוטומטיים, לרבות מידע על מכשירך, דפדפן, מערכת הפעלה, כתובת  •

 ; פלטפורמהול אתרנתוני שימוש, אבחון וטלמטריה הנוגעים ל •

 טלמטריית אינטגרציה ויומני תוספים, לרבות קריאות ממשק תכנות, רשומות שגיאות, זמן תגובה ומזהים קשורים;  •

כפי שמתואר להלן במסמך   מידע הנוגע לאינטראקציה שלך עם עוגיות וטכנולוגיות דומות, בכפוף לחוק החל ולהעדפותיך •

 מדיניות נפרד לעוגיות וטכנולוגיות מעקב אחרות.  

 

 האישי שלך  מידעב Z-SCHOOLמהן המטרות המותרות לשימוש של . 6

 המטרות להלן מתארות פעילויות עיבוד בלבד ואינן יוצרות חובות חוזיות עצמאיות מעבר לאלה המוגדרות בתנאי השימוש. 

 למטרות הבאות:  מידע אישיזד סקול עשוי להשתמש ב 

 ; להבטיח שהתוכן והפונקציונליות מוצגים באופן אפקטיביעל מנת ו. לניהול האתר ו/או הפלטפורמה, אימות שלמות ואבטחה, 6.1

 . לעיבוד פניות קשר, בקשות תמיכה ומתן תמיכה ללקוחות תמיכה טכנית;6.2

לדעת, לצרכי תמיכה,  -קבלנים, ספקי שירות וצוות תמיכה מורשים של זד סקול, על בסיס צורך , . להענקת גישה מוגבלת לעובדים6.3

 ;סודיות ולבקרות גישהל מחויבותבכפוף ל, פתרון תקלות, ציות, הגנה/הסלמה, ניהול שירות ומטרות תפעוליות קשורות

 . לעיבוד מנויים, רכישות, רישיונות, תשלומים, החזרים ותהליכי עבודה חשבונאיים קשורים דרך צדדים שלישיים;6.4

ציונים/תוצאות   תעודות/מבחנים, /בחניםקורסים, הרשמה, תזמון, מטלות,  העברת. להפעלת תכונות מערכת ניהול הלמידה, לרבות 6.5

 כשמופעל, מעקב התקדמות והודעות מערכת; 

 . להבטחה שמשתמשים מוזמנים, רשומים או מוקצים מקבלים את ההרשאות, הגישה וזכויות הגישה החלות על תפקידם;6.6

 ; תוך שימוש בכלים לניתוח וסטטיסטיקה . להערכה, ניתוח ושיפור הביצועים, האמינות והיעילות של שירותים ותכונות6.7

 . להבטחת שלמות, אבטחה, מניעת שימוש לרעה, זיהוי הונאות, הגנה על חשבונות, תגובה לאירועים ואכיפת תנאי השימוש6.8

 ; ומדיניות זו

מחויבויות  חוקית, ביקורת ומס . לציות לחוק, מענה לבקשות חוקיות, ביסוס או הגנה בתביעות משפטיות, ועמידה בחבות 6.9

 ;רגולטוריות

 . קורסים או סביבות שנוהלו על ידי ארגון ו/או מחנך רלוונטי 6.10

בעיקר לאספקת   מידע אישירלוונטי, זד סקול מעבדת  מחנךו/או   ארגוןאו סביבה שניהלם   קורסמשמשת ב הפלטפורמהכאשר 

אין זד סקול  ,. בכךמחנךו/או ל ארגוןל , אירוח, פונקציונליות הפלטפורמה, אבטחה, תחזוקה, תמיכה ושירותים קשורים תותשתי

 נוטלת אחריות חינוכית, פיקוחית או מוסדית עצמאית מעבר לחוק החל ולהסכם כתוב מפורש. 

 . שימוש בכלים ואלגוריתמים של בינה מלאכותית, כשמופעל 6.11

 פלטפורמהלתמיכה בפונקציונליות הובתוספים הכוללים כלי בינה מלאכותית, עשויה להשתמש בכלי בינה מלאכותית  הפלטפורמה

ובפעולות עסקיות פנימיות של זד סקול, לדוגמה שיפור חיפוש, סיוע למחנכים בניסוח וארגון חומרי לימוד, סיוע בסיכומים כשמופעל,  

 ., בכפוף לחוק החל, להרשאות ולתנאי השימושזיהוי סיכוני שימוש לרעה/אבטחה ושיפור אמינות וביצועים

אחראי   מחנךו/או  ארגון, אותו רלוונטי מחנךו/או  ארגוןהמנוהלת על ידי סביבה קורס או בכאשר תכונות בינה מלאכותית בשימוש ב

מעבדת   Z‑SCHOOL‑, והולשם המשתמשים של זוסמכות מתאימה להשתמש בתכונות אלו בסביבה  ושיש ל  להבטיח
 .הרלוונטי  הסכםבהקשר לתכונות אלו בהתאם למדיניות זו, לחוק החל ול מידע אישי

כדי לשפר את הביצועים,   בלתי מזוהים,ים או בנתונים דלהשתמש בנתונים מאוג עשויה Z‑SCHOOLכאשר זה אפשרי, 

, בתנאי שהנתונים הללו לא מאפשרים לזהות באופן סביר אדם  AI‑ב‑האבטחה וכלי הפעילות הפנימיים המבוססים

 מסוים. 

כלי בינה מלאכותית מיועדים כסיוע בלבד ואינם מיועדים להחליף שיקול דעת חינוכי אנושי. זד סקול לא תשתמש תכונות הנעזרות ב

מזוהה של תלמידים, בתוכן מזוהה של תלמידים או בתוכן מזוהה של מחנכים לאימון מודלים כלליים של בינה   מידע אישיב

 . או שניתנו הוראות בכתב מלאכותית, אלא אם קיים בסיס חוקי וניתנו כל ההרשאות וההסכמות הנדרשות

לרבות אימות, ניהול גישה, תקשורת, ניטור אבטחה, אנליטיקה, איתור   ,תוספים ואינטגרציות. להפעלה, הפעלה וניהול 6.12



 ; פלטפורמהבין רכיבי ה  יותותיקון תקלות והמשכ

, אבחון תקלות, אכיפת בקרות  תאימות לרבות הבטחת , כאשר משתמשים ברכיבי צד שלישי פלטפורמה. לניהול שלמות ה6.13
 ;אבטחה וחקירה של חשד לשימוש לא־נכון

למטרות חינוכיות  מתן גישה לפעילות חינוכית, כאשר מופעלת הקלטה ומותרת לפי חוק, לצורך הקלטת, אחסון ו. 6.14
. גישה,  קורסיםלצפות בחומרי הקורס ולנהל את ה  ולמשתמשים מורשים תלמידים רשומיםלגיטימיות, לרבות כדי לאפשר ל

גישה בהתאם בהתאם למודל התפעול הרלוונטי, הרשאות  עשויה להיות מוגבלת חשיפה הלאהו שמירה,שימוש מחדש, 

 לקורס.  רישום, החוק החל וטווח ההרשאה או ההודעה שניתנו בעת ההרשמה הראשונית או בלתפקיד

, פעילות קורסים, ביצועי תכונות, אמינות  פלטפורמהבנוגע לשימוש בהמיועדים לשימוש פנימי וחיצוני . ליצירת דוחות וניתוחים 6.15

 ;, תוך שימוש במידע מאוגד ו/או לא מזוהה כשאפשריהמערכת ואיכות השירות

מלאכותית לאמינות, אבטחה, זיהוי שימוש לרעה,  -בינה-. לפיתוח, בדיקה ושיפור כלים תפעוליים פנימיים, לרבות כלים מבוססי6.16

 ., תוך שימוש במידע מאוגד, אנונימי, לא מזוהה, ומידע תפעולי של המערכת, כשאפשרימחנכיםב הניתוח תפעולי ותמיכ

 

 מודל-. תפקידי הגנת מידע והקצאה מבוססת7

תלויה בפעילויות העיבוד בפועל, במודל התפעולי הרלוונטי ובחוק החל, ועשויה  ׳גורם מעבד׳או   ׳גורם שולט׳סטטוס הקביעת 

להשתנות לפי שיפוט. סטטוס גורם שולט/גורם מעבד אינו נקבע אך ורק לפי תוויות המשמשות בחוזים, ממשקים או תקשורת  
 לקוחות. 

 

כאשר זד סקול קובעת את מטרות   .. אינטראקציות ישירות מול זד סקול ועיבוד שנשלט על ידי זד סקול7.1

, תמיכה ישירה,  פלטפורמהה נאות, ניהול ישיר של חשבואתר ואמצעי העיבוד, לרבות בהקשר של אינטראקציות ישירות עם ה

זד סקול פועל כגורם השולט במידע לאותן פעילויות   –עסקאות הכוללות זד סקול, מעקב אבטחה, או מטרות תפעוליות דומות 
 עיבוד.

 

פרטי  מחנך, מוסד, לקוח ארגוני, בית ספר או ארגוןכאשר  .. קורסים או סביבות שנוהלו על ידי ארגון ו/או מחנך7.2

, וזד  ההמעובד בסביב מידע האישיב גורם השולטפועל כ מחנךו/או  ארגוןאותו  –משתמשים בפלטפורמה כתשתית מתארחת 

, בכפוף להסכמים הרלוונטיים  לאירוח, תחזוקה, תמיכה, אבטחה והפעלת הפלטפורמה ספק שירות/  מעבד מידעסקול פועל כגורם 

 .ולחוק

 

, או פועלים  גורמים שולטיםהמשתמשים בפלטפורמה באופן עצמאי פועלים כ ארגוניםו/או  מחנכים .. ארגונים ומחנכים7.3

  תלמידים   שלואינטראקציות  רישוםהרלוונטי, לניהול קורסים שלהם, תוכן חינוכי, ניהול משתמשים,  גורם השולטמכוח סמכות ה

 סביבתם. עם 

 

 גורם שולטעל אף האמור לעיל, זד סקול עשויה לפעול כ .. זד סקול כגורם שולט למטרות עצמאיות מוגבלות 7.4

זיהוי, -מבוטל/מידע מאוגדעצמאי למטרות מוגבלות כגון מעקב אבטחה, מניעת הונאות, שלמות שירות, תגובה לאירועים, ניתוח 

במסגרת תמיכה, איתור ותיקון   Z‑SCHOOLגישה מזדמנת של  שיפור הפלטפורמה וציות, במידה המותרת בחוק החל.

ל כל הרישומים החינוכיים הנדונים, אלא רק עד  ש גורם שולט ל Z‑SCHOOLתקלות או סקירת אבטחה אינה הופכת את 

 פעילות עיבוד מסוימת. של קובעת באופן עצמאי את המטרות ואת אמצעי עיבוד  Z‑SCHOOL‑כדי ש

 

שהם מעבדים  מידע אישיעצמאיים ביחס ל גורמים שולטיםעשויים לפעול כספקי תוכן חינוכי  .. ספקי תוכן חינוכי7.5

אחר. כאשר הם   גורם שולטאו של  Z‑SCHOOLאו מחוץ להוראות של  פלטפורמהלמטרות עסקיות עצמאיות שלהם מחוץ ל

 גורם שולטאו של ע Z‑SCHOOLלפי ההוראות המפורטות של  הפלטפורמהממטרות אך ורק כחלק  מידע אישימעבדים  
 , בהתאם להסכם. ספק שירות/  מעבד מידעכגורם בפועל פועלים  אחר, הם 

 

 מחנךו/או ה ארגוןה –הרלוונטי  המחנךו/או  ארגוןכחלק מהיחסים בין זד סקול לבין ה. FERPA / COPPA. הקצאת 7.6

  הדרישות ממנהלתלמידים, הודעות, הרשאות, הסכמת הורים, הסכמת בית ספר, שימוש חינוכי ו רישוםדרישות  ל יתאחראי לצי

 כשרלוונטי.  COPPA-ו FERPAרשומות תלמידים החלות בסביבתו, לרבות 

  



 

. אחריות לקבלת הסמכות / הסכמה הנדרשות ממשתמשים משניים ולשימוש חוקי 8
 בפלטפורמה 

באחריותך  –. אם אתה יוצר, מזמין, רושם, מקצה או מנהל בדרך אחרת משתמשים משניים תחת חשבונך או בסביבתך 8.1

לאותה מטרה. אחריות זו חלה  פלטפורמהלהבטיח שיש לך סמכות חוקית לספק לזד סקול את מידע האישי שלהם ולהשתמש ב

דרך   המנהלים חשבונות, רשימות כיתות, הרשמות, גישת הורים/אפוטרופוסים או שיבוצי תפקידים מחנכיםו/או  ארגוניםבפרט על 

 . פלטפורמהה

או מעביר אותם ואתה מקצה אותם  פלטפורמהתוכן או הצעות חינוכיות דרך ה ל קנית רישיוןאם רכשת או  .רוכשי תוכן. 8.2

מידע המשתמשים, לספק את האותם את באחריותך להבטיח שיש לך סמכות לרשום  – פלטפורמהדרך הלמשתמשים אחרים 

 . גם אם משתמשים אילו הינם קטינים , ולציית לחוק החלפלטפורמהלצרכי גישה וניהול ה פלטפורמהדרך ה לזד סקול שלהםהאישי 

 .. קורסים או סביבות שנוהלו על ידי ארגון ו/או מחנך8.3

 אחרא:  מחנךהו/או  ארגון, ה פלטפורמהאו סביבה דרך ה קורסמנהל  מחנךו/או  ארגוןכאשר 

• (i );להגדרת תפקידים והרשאות 

• (ii )לקביעה אילו שדות מידע נאספים בקורסים, בתהליכי העבודה ובסביבות הלמידה שלהם; וכן 

• (iii )לטובת אירוח, תפעול משתמשיםהשל  מידע האישי להבטחה שיש להם בסיס חוקי וסמכות לספק לזד סקול את ה ,

 , תמיכה, ושירותים קשורים.פלטפורמהה

הרשאות או הסכמות הנדרשות, בכפוף לחוק  ה, הנדרשות . באחריותך להבטיח הרשמה חוקית, סמכות חוקית וכל הודעות 8.4

 .ידי מדיניות זו-עלאינה מורחבת ו תנאי השימושוגדרת בכל פיצוי או הקצאת אחריות חוזיית הקשורה בכשלים כאלה מ החל.

  מידע אישי, באחריותך להבטיח שיש לך זכויות והרשאות להעלות תוכן כזה ושאינך כולל תוכן משתמש. אם אתה מעלה 8.5

 מיותר של צדדים שלישיים. 

, אתה נושא באחריות לתוכן זה – תנאי השימוש. אם אתה מעלה או משתף תוכן המפר זכויות צדדים שלישיים, חוק חל, או 8.6

 .תנאי השימושלפי החוק החל ו על פישר פאה תבמיד

 

 . כיצד אנו מגנים על המידע האישי שלך9

, חשיפה, שינוי, או לא חוקית מפני גישה בלתי מורשית מידע אישי. אנו מיישמים אמצעים טכניים וארגוניים שנועדו להגן על 9.1

ההקשר של העיבוד ודרישות החוק החל. תקנות  והיקף ה, מידע האישי, תוך התחשבות באופי השגויאובדן, השחתה או שימוש 

בסיסי הנתונים לשמור תיעוד אבטחה מובנה, ניהול סיכונים, בקרות  ב ם השולטיםגופיהאבטחת המידע הישראליות מחייבות את 

 ., כולל סקירה שנתית ותיעוד חוקי של כל המקרים הרלוונטייםגישה, ניטור, נהלי אירועים ובקרות מיקור חוץ

בעוד שאנו עושים כל . שים לב שקיימים סיכונים מובנים בהעברת מידע דרך האינטרנט ובמערכות אחסון אלקטרוניות. 9.2
  מאובטחת מאמץ להשתמש באמצעי הגנה סבירים מסחרית ובחוקיים הנדרשים, אין מערכת או שיטת העברה שנחשבת

 לחלוטין. 

מידע שלך, איננו יכולים להבטיח אבטחה מוחלטת. עם זאת, אנו מעבדים  מידע אישי. בהתאם, בעוד אנו שואפים להגן על 9.3

 .או אחרות המותרות על פי החוק החל במדיניות זו מצויינותרק למטרות ה אישי

הגבלות חוזיות על אחריות,   . אין דבר במדיניות זו המגביל זכויות שאינן ניתנות לוויתור העומדות לך על פי החוק החל.9.4

 שקובע אחרת. אינו ניתן לויתור לפי חוק , למעט אם תנאי השימושלפי  נקבעים אחריות והקצאת הסיכונים הפחתת

 

 שלךהמידע האישי  . כיצד תוכל לסייע בהגנה על 10

  – כהונאה, או נראים שבצעת. אם קיבלת דואר אלקטרוני, הודעה או מסר שנראים חשודים, מתייחסים להזמנה שאינך זוכר 10.1

 אנא פנה אלינו ודווח על כך.

 לא נבקש פרטי כרטיס אשראי מלאים דרך ערוצי צ'אט או דואר אלקטרוני רגילים.  שבאופן שגרתי,. שים לב 10.2

. סיסמתך ופרטי הכניסה שלך מגנים על חשבון המשתמש שלך, ואתה אחראי לשמירה על סודיותם ושלמותם. אנו ממליצים  10.3

 , ולהימנע משיתוף פרטי כניסה עם צדדים שלישיים. שאפשרשלבי כ-להשתמש בסיסמה ייחודית וחזקה, לאפשר אימות דולך 

אנא פנה אלינו בהקדם האפשרי:   –. אם אתה סבור שפרטי הכניסה שלך נגנבו, נפגעו או נעשה בהם שימוש לרעה 10.4

contact@Z-SCHOOL.co.il ,.כדי שנוכל לנקוט בצעדי הגנה מתאימים 

הודעות שיווקיות, נעשה זאת באמצעות הערוצים ופרטי הקשר הקשורים לאותן  הודעות תקשורת. כאשר אנו שולחים 10.5

 מידע רגיש מיותר.בהן , ולא נבקש תקשורת



 

 . אתרים ושירותים של צד שלישי11

שלנו עשויים להכיל קישורים לאתרי צד שלישי, דפי תשלום, פלטפורמות מדיה חברתית, כלים   פלטפורמהו/או ה אתר. ה11.1

ספקי אימות, כלי וידאו, כלי אנליטיקה, כלי תקשורת   ובכלל זה ושירותי צד שלישי אחרים תוספים, אינטגרציותמוטמעים, 

 איננו שולטים באתרים או שירותים אלה, והשימוש בהם הוא על אחריותך.  ושירותי תשלום.

פרטיות של אתרים או שירותים של צד שלישי הפועלים כגורמים שולטים עצמאיים.  אופן הטיפול ב. זד סקול אינה אחראית ל11.2

 .להם מידע אישישירותי צד שלישי אלה כפופים למדיניות הפרטיות ותנאי השימוש שלהם, ועליך לעיין במדיניות אלה לפני מסירת 

. זד סקול אינה אחראית לתוכן שמנגישים אתרים או שירותים של צד שלישי ואינה בהכרח מאשרת מוצרים, מידע או 11.3

 המוצעים על ידם. שירותים 

, שירותים מוטמעים או כלים של צד שלישי מופעלים, הם עשויים לאסוף או לקבל מידע טכני, שימוש  תוספים. כאשר 11.4

 Z‑SCHOOLשיתוף פעולה עם שירותים אלו של צדדים שלישיים אינו הופך את   ואינטראקציה מסוים הנדרש לתפקודם.
 של צדדים שלישיים.  משולבעצמאי בכל עיבוד   גורם שולטל

 

 . שמירה ומחיקת מידע 12

כאשר המטרה שלשמה נאסף המידע אינה   מידע אישיזיהוי בלתי הפיך של -. זד סקול מוחקת, מגבילה או מבצעת ביטול12.1

גורם חלה עוד, למעט במידה שהשמירה נדרשת או מותרת בחוק חל, נחוצה לצרכים תפעוליים לגיטימיים, או נדרשת לפי הנחיות ה

הקצאות נתונים לפי מדיניות זו אינו משנה  תרישמ. פלטפורמהדרך ה מחנךו/או  ארגוןהרלוונטי בסביבות שמנהלים השולט 

 .תנאי השימוש מידע המתוארות ב -חוזיות או זכויות יצוא/העברת שמירה נתונים

 במידה ולמשך הזמן הנדרש באופן סביר למטרות כגון:  מידע אישי. אנו עשויים לשמור 12.2

 מנויים; ול  קורסים ל, פלטפורמה ל, אתרל רישיונות ושירותים קשוריםשל  ה. אספק12.2.1

 . יישוב סכסוכים, חיובים חוזרים, החזרים, תלונות או בעיות שלא נפתרו הנוגעות לחשבון או עסקה;12.2.2

 ראיות;הרגולציה או החשבונאות, הביקורת, המס, ה, החוק. עמידה בחובות 12.2.3

 . מניעת הונאות, מעקב אבטחה, חקירת אירועים, אימות ציות והגנה בתביעות משפטיות;12.2.4

 .פי החוק-במידת הדרוש או המותר על, . שיתוף פעולה עם בקשות חוקיות, חקירות או בירורים רגולטוריים12.2.5

  תקשורת שללדוגמה,  עשויות להישמר רק כל עוד המטרה הרלוונטית קיימת. מידע אישי. קטגוריות מסוימות של 12.3
תמיכה, נתונים שמקורם בדפדפן, העדפות הקשורות לעוגיות, ואבחונים מסוימים עשויים להישמר רק למשך הזמן  ה

 הנדרש למטרה התפעולית, המשפטית, המבוססת על הסכמה או האבטחתית הרלוונטית. 

בהתאם לחוק החל, בכפוף לתפקידנו בעיבוד הרלוונטי,  לצמיתות נפעל על פי בקשות מחיקה/מחיקהו. אנו נבחן גם 12.4

 ת, לחובות שמירה חוקיות תקפות ולכל בסיס חוקי לשמירה מתמשכת.וטכניה אפשרויותל

זכויות ייצוא אלה הן עניינים חוזיים הכפופים   –חלון ייצוא לאחר סיום  ארגוןאו הסכם חל מספקים ל תנאי השימוש. כאשר 12.5

 . ואינה יוצרת באופן עצמאי זכויות ייצוא נוספות ; מדיניות זו מסדירה שמירת פרטיות ומחיקה בלבדאו הסכמות לאותם תנאים

 

 . העברה ושיתוף של המידע האישי שלך13

לגורמים חיצוניים, למעט כמפורט במדיניות זו, כנדרש  מידע אישי. איננו מוכרים, סוחרים, או מעבירים בדרך אחרת 13.1

הרלוונטי ו/או  ארגוןידי ה ‑מנוהלת על פלטפורמהכאשר ה  לאספקת שירותים, כמותר בחוק החל, או עם הסכמתך כשנדרש.
כמעבד   Z‑SCHOOLידי ‑, גילויים והעברות של נתונים אישיים הקשורים לאותה סביבה עשויים להתבצע עלמחנךה 

 הרלוונטי, ובכפוף לדין החל ולהתחייבויות חוזיות.  גורם השולט הנתונים / ספק שירות, בהתאם להנחיות של 

, פלטפורמה, האתרעיבוד המסייעים לנו בהפעלת ה-גורמי-. האמור לעיל אינו כולל ספקי שירות מהימנים, קבלנים ותת13.2

 , אבטחה או פעילויות עסקיות מותרות אחרות. אנליטיקה, תמיכה, הודעות תקשורתעסקאות, 

 מידע אישי. לפני או בהקשר של העברות כאלה, הנמענים מחויבים בחוזה, חוק או שניהם לשמור על סודיות ולהשתמש ב13.3

 ., בכפוף לחוק החלרק למטרות שלשמן הוא שותף

  תחומי שיפוט חברות קשורות, יועצים או קבלנים הממוקמים ב ,לספקי שירות או להיות נגיש עשוי להיות מועבר  מידע אישי. 13.4

שמספק תחום השיפוט הביתי  שיפוטים שאולי אינם מספקים את אותה רמת הגנת מידעתחומי , לרבות שלך שיפוטתחום המחוץ ל

 .שלך

נבצע  –. כאשר העברות מתרחשות מחוץ לאזור הכלכלי האירופי/בריטניה או כוללות הגבלות העברת מסד נתונים ישראלי 13.5

חוק הגנת הפרטיות הישראלי והתקנות הנלוות אליו מתייחסים   את מנגנון ההעברה ואמצעי ההגנה הנדרשים בחוק החל.



במפורש להסכמה, לדרישות רישום מאגרי מידע, לפרטי העברת מידע לחו״ל, לפעילות של מעבדי נתונים ולממשל  
 אבטחת מידע כחלק מהמסגרת המשפטית. 

ספקי השירות שלנו וצדדים שלישיים אחרים מצופים לספק התחייבויות פרטיות ואבטחה   ,מבלי לגרוע מן האמור לעיל. 13.6

 . ולנתונים המעורבים המתאימות לתפקיד שהם ממלאים

 למטרות הבאות:  מידע אישי. מעבר לאמור לעיל, אנו עשויים לשתף  13.7

 . חובות חוקיות ואכיפת חוק13.7.1

 הגנה בתביעות משפטיות. למימוש או לכנדרש או מותר בחוק חל, תקנה, צו בית משפט או רשות מוסמכת, לרבות לביסוס, 

 . מניעת פגיעה, שימוש לרעה או הונאה 13.7.2

תנאי מניעת הונאות, אירועי אבטחה, שימוש לרעה, איומים על משתמשים, או התנהגות שעלולה להפר חוק, ולאיתור, חקירה 

 . פלטפורמהאו שלמות השימוש 

 . הגנה על האינטרסים הלגיטימיים שלנו13.7.3

 . , בכפוף לחוק החלהאחרים או הסכמים חלים פלטפורמה, כללי התנאי השימושזו,  מדיניותלאכיפת זכויותינו על פי 

 . תשתית שירות ותפעול13.7.4

 לרבות, אך לא רק:

 ספקי רשת ואבטחת סייבר;  •

 כשרלוונטי;  AWSכשירות תפעוליים, לרבות  -ספקי ענן, תשתיות, ניהול קשרי לקוחות ומוצרי תוכנה •

 , פיתוח, אירוח, גיבוי ותמיכה;ITת ספקי תחזוק •

 , אבחון ושירותים סטטיסטיים; אנליטי ספקי ניתוח •

 ;ISYCספקי שירות מנוהלים ושותפי תשתיות, לרבות  •

נדרש, או לאפשר גישה לנתונים כאלה, להפעלת   מידע אישיכשמופעל, אנו עשויים לשתף  –  תוספים ואינטגרציותספקי  •

, בכפוף לחוק החל  או הבטחת המשכיות הודעות תקשורת האינטגרציה, מתן תמיכה, שמירת אבטחה, עיבוד אימות, אפשרת 

, שיתוף כזה עשוי  מחנךהרלוונטי ו/או ה ארגון ידי ה ‑נתונים. בסביבות המנוהלות על מינימוםבקרות חוזיות, ו
 הרלוונטי.  גורם השולטהלהתבצע לפי הנחיותיו או בהרשאתו של 

 . שוק / מימוש תוכן13.7.5

אנו עשויים לשתף מידע מוגבל על עסקאות,   – פלטפורמהמציעים תוכן בתשלום או ברישיון דרך הספקי תוכן חינוכי כאשר 

זכויות, תמיכה, תשלומים, גישור ושלמות עם הספק הרלוונטי, אך ורק כנדרש למימוש רכישות, מתן תמיכה, ניהול החזרים, ניהול  

 . , בכפוף לסודיות ולחוק החלתשלומים ושמירת שלמות התוכן

 

 . עסקאות תאגידיות13.7.6

במקרה של מיזוג, רכישה, ארגון מחדש, מכירת נכסים, מכירת מניות, מימון, הליך חדלות פירעון או עסקה דומה הכוללת את זד 

ומידע קשור עשויים להיות מוצהרים ו/או מועברים ליועצים, צדדים  מידע אישי –, או העסק המפעיל אותה פלטפורמהסקול, ה

בכפוף להתחייבויות סודיות ולדיני הגנת  , נגדיים פוטנציאליים, מלווים, משקיעים, מנהלים וגורם ממשיך כחלק מאותה עסקה

 המידע החלים. כאשר הדבר נדרש על פי דין, אנו נספק כל הודעה הנדרשת. 

 סביבה החינוכיתתוך ה. שיתוף ב13.7.7

בין משתמשים מורשים, כגון מחנכים, צוות הוראה,  פלטפורמהורשומות חינוכיות עשויים להיות משותפים בתוך ה מידע אישי

תלמידים, ניהול תפעולי תפקידים של שלמות  ב הקורסים, תהליכי הערכה, תמיכ העברתמנהלים ותפקידים מורשים אחרים, לצורך 

 .תפקיד ולחוק החל-, ומטרות קשורות אחרות, בכפוף להרשאותאקדמית

 . גישת הורים/אפוטרופוסים13.7.8

כאשר תכונות הורים/אפוטרופוסים מופעלות, הפלטפורמה עשויה לשתף מידע הקשור לתלמיד עם חשבון ההורה/האפוטרופוס  

. הפעלת גישת , בכפוף להרשאות הרלוונטיות, להרשאות התפקיד ולחוק החלתלמידללאפשר מעקב ותמיכה כדי הרלוונטי, 

 הורים/אפוטרופוסים אינה מרחיבה גישה מעבר לקטגוריות המידע והתפקודים שתוכננו לתכונה זו.

 זיהוי -מבוטל. מידע מצטבר / 13.7.9

, ולא ניתן באופן סביר לזהות את האדם  זיהוי שאינו מזהה אדם-מבוטלאנו עשויים לשתף מידע מצטבר, אנונימי, סטטיסטי או ש

 מחדש באופן חוקי.

 

- גורם-גורם עיבוד/תת( iכ: ) מידע אישיהספציפיים, הספק עשוי לעבד  האינטגרציהאו   תוסף: בהתאם לתפקידי ספקי צד שלישי

במקרים מוגבלים, כגורם שולט עצמאי  ( iiiהרלוונטי; ו/או ) מחנךו/או ה ארגוןגורם עיבוד הפועל מטעם ה( iiיבוד הפועל מטעמנו; )ע
 לפי תנאיו.

 



 . עדכונים ושינויים במדיניות הגנת מידע ופרטיות זו 14

זו מעת לעת. המדיניות המעודכנת תיכנס לתוקף ממועד "עודכן לאחרונה" שלעיל. כאשר נדרש  מדיניות. אנו עשויים לשנות 14.1

 , דואר אלקטרוני או אמצעים סבירים אחרים.פלטפורמהנספק הודעה דרך האתר, ה  –בחוק חל, או כאשר השינויים מהותיים 

 . לצרכי מדיניות זו, "שינויים מהותיים" עשויים לכלול, לדוגמה: 14.2

• (i ) הנאסף;  מידע אישישינויים המציגים קטגוריות חדשות של 

• (ii ) מעובד;  מידע אישישינויים מהותיים במטרות שלשמן 

• (iii ) ;הרחבה מהותית של גילויים לצדדים שלישיים 

• (iv ) ;שינויים מהותיים בנוהגי שמירה 

• (v )גבולית; -שינויים מהותיים במנגנוני העברה בין 

• (vi )אוכפי שמתואר בנפרד במדיניות העוגיות וטכנולוגיות מעקב אחרות שינויים מהותיים בשימוש בעוגיות וטכנולוגיות מעקב ; 

• (vii ) של תלמידים או נתוני קטינים, לרבות הקלטות ועיבוד הקשור לבינה   מידע אישישינויים מהותיים המשפיעים על עיבוד

 מלאכותית. 

 נקבל הסכמה או הרשאה כאמור לפני יישום השינוי.  –. אם שינוי מחייב הסכמה או הרשאה מחודשת בחוק חל 14.3

זכויות חוקיות  , ובכלל זה. אין דבר במדיניות זו המגביל או מוותר על זכויות או סעדים שאינם ניתנים להרחקה בחוק החל14.4

 לפרטיות ולהגנה על נתונים. 

  –וזד סקול פועלת כגורם מעבד מידע / ספק שירות  מחנךו/או  ארגון מנוהלת ע״י. כאשר הפלטפורמה משמשת בסביבה ש14.5

עשויה  Z‑SCHOOLבמקרים כאלה,  עשוי להנפיק הודעות פרטיות ועדכונים משלו לגבי עיבוד בסביבתו. מחנךו/או  ארגוןאותו 
השליטה הרלוונטי נותר אחראי לקבוע האם   גורםלסייע במסירת הודעות באמצעות פונקציונליות הפלטפורמה, אך 

 נדרשת הודעה, הסכמה, הרשאה או בסיס חוקי אחר לצורך עיבוד הנתונים המתבצע תחת שליטתו. 

של תלמידים ונתוני   מידע אישי. אלא אם נדרש בחוק, שינויים במדיניות זו חלים מהעתיד ממועד כניסתם לתוקף. לגבי 14.6

העיבוד הרלוונטי לא יתרחש אלא לאחר קבלת הרשאה/הסכמה  –קטינים, אם שינוי יחייב הרשאה או הסכמה מחודשת בחוק החל 

 . או שקיים ומותר בסיס חוקי אחר כאמור

מסדירים אחריות חוזית, תפקידים חינוכיים,   תנאי השימושוזכויות פרטיות.  מידע אישי. מדיניות זו מסדירה שקיפות עיבוד 14.7

או לזכויות פרטיות   מידע אישי עיבוד של גילויי במקרה של סתירה בנוגע ל כתבי ויתור, הקצאת שוק, הגבלת אחריות ושיפוי.
תנאי  ; עם זאת, היא אינה מרחיבה התחייבויות חוזיות מעבר להאפשריתזו תגבר במידה  מדיניותסטטוטוריות, 

 החוק.  , אלא אם כן הדבר נדרש מכוחהשימוש 

 . נציג האיחוד האירופי / בריטניה; ממונה על הגנת מידע / איש קשר לפרטיות 15

 . נציג האיחוד האירופי )אם רלוונטי( 15.1

או חוק חל שווה ערך, זד סקול תמנה נציג באיחוד האירופי ותפרסם את פרטי   GDPR-לתקנות ה 27במידה שנדרש על פי סעיף 
 הקשר הרלוונטיים:

 .DCI FINANCE & ACCOUNTING S.A :שם

 Panepistimiou str. , 10564, Athens ,61 :כתובת

 contact@Z-SCHOOL.com :דואר אלקטרוני

 210.36.44.319 30+ :טלפון

 . נציג בריטניה )אם רלוונטי(15.2

 במידה שנדרש על פי חוק הגנת המידע הבריטי החל, זד סקול ממנה בזאת את הנציג הבריטי הבא: 

 .DCI FINANCE & ACCOUNTING S.A :שם

 Panepistimiou str. , 10564, Athens ,61 :כתובת

 contact@Z-SCHOOL.com :דואר אלקטרוני

 210.36.44.319 30+ :טלפון

 . ממונה על הגנת מידע / איש קשר לפרטיות 15.3

זד סקול קבעה כי מינוי ממונה רשמי על הגנת מידע אינו נדרש כרגע לפעילויות העיבוד המכוסות במדיניות זו. פניות בנושא פרטיות  
 והגנת מידע ניתן להפנות אל: 

 contact@Z-SCHOOL.co.ilאיש קשר לפרטיות: 

 yaniv@Z-SCHOOL.co.ilפרטי קשר נוספים: 

סעיפים   אם מינוי ממונה על הגנת מידע יהפוך לחובה חוקית, זד סקול תעדכן מדיניות זו ותפרסם את פרטי הקשר הרלוונטיים.
( רק בנסיבות מסוימות, ולא באופן אוטומטי בכל  DPOמחייבים מינוי נציג או קצין הגנת מידע )  GDPR‑ ל 37‑ו 27

 מקרה. 



 

 תוספת לתושבי ארצות הברית

". מידע אישימספר מדינות בארצות הברית חוקקו חוקי פרטיות מקיפים העשויים להעניק לתושבים זכויות נוספות ביחס לעיבוד "

 תוספת זו חלה רק במידה שחוקים אלה חלים על העיבוד הרלוונטי ועל המשתמש הרלוונטי. 

,  מחנכים, ארגונים, לרבות שימוש על ידי בתי ספר, פלטפורמהתוספת זו משקפת גם את ההקשר החינוכי של ה
 של מדיניות זו. 13וסעיף  7, סעיף 2וקטינים, ויש לקרוא אותה יחד עם סעיף  הורים/אפוטרופוסים

 הנאסף ומעובד מידע אישי  ל שהודעה בעת איסוף 

הודעות  בהקשר של שירותים חינוכיים, פתיחת חשבון, השתתפות בקורסים, מטלות, הערכות,  מידע אישיאנו אוספים ומעבדים 
 של מדיניות זו.  13-ו 12, 6, 5, 4, הגנה, עסקאות והפעלת שירות, כמתואר בסעיפים אנליטיקה, יומני מערכת, תקשורת

  ארגוןידי ה ‑או סביבות המנוהלות על קורסיםבאופן ישיר והן במסגרת  Z‑SCHOOLעשויה לפעול הן מול  פלטפורמהה 
  למידע אישיהעסק העיקרי ביחס /גורם שולט, דבר שעשוי להשפיע על זהות הגורם המשמש כמחנךהרלוונטי ו/או ה 

 מסוים. 

 הודעת הקצאת גורם שולט 

על ידי זד סקול כגורם שולט / עסק )לאינטראקציות ישירות עם  או עשוי להיות מעובד  מידע אישיבהתאם למודל התפעולי, 

הפועל כגורם שולט/עסק  מחנך, בית ספר, מוסד, או ארגוןועיבוד אחר שנשלט על ידי זד סקול( או על ידי  האתר/הפלטפורמה

 .7, כמו שמתואר בסעיף פלטפורמהראשי בסביבות שהם מנהלים דרך ה

 

 ילדים / תלמידים 

של תלמידים לפרסום   מידע אישישל תלמידים בתמורה לתשלום כסף ואינו משתמשים ב מידע אישיאנו אינו מוכרים ביודעין 

 הקשרי או פרסום ממוקד. -התנהגותי בין

 

 בקשות למימוש זכויות על פי חוקי מדינות ארה"ב

של ארה"ב עשויים לקבל זכויות לבקש גישה, ניידות, תיקון, מחיקה, ובמקרים  זכאיםבכפוף לחוק החל ודרישות אימות, תושבים  

הרלוונטיים, הסרת הסכמה למכירה, שיתוף, פרסום ממוקד, או הסרת הסכמה לפרופיל מסוים. ניתן להגיש בקשות דרך:  
contact@Z-SCHOOL.co.il 

הרלוונטי הפועל כגורם  מחנך, המוסד, או הארגוןבסביבות חינוכיות, בקשות מסוימות עשויות להיות מופנות דרך בית הספר, ה

 תלמידים. של שולט/עסק ראשי למידע 

 לא נפלה שלא כדין משתמש בגין מימוש זכויות פרטיות חלות. אנו 

 זכות לדעת / גישה

 וגילוי המידע האישי שלך, בכפוף לחוק החל.  השימוש בו, ף המידעלבקש מידע על איסו יכולאתה 

 זכות מחיקה

 . בכפוף לחריגים סטטוטוריים וחוקייםשנאסף ממך,  מידע אישיהמחיקת את לבקש  יכולאתה 

 זכות תיקון 

 לא מדויק המוחזק לגביך.  מידע אישילבקש תיקון  יכולאתה 

 זכות הסרת הסכמה למכירה / שיתוף / פרסום ממוקד

הקשרי או -של תלמידים לפרסום התנהגותי בין מידע אישיבתמורה לכסף. אנו אינו משתמשים ב  מידע אישיאנו אינו מוכרים 

 פרסום ממוקד. 

כאשר חוק מדינה רלוונטי מגדיר פעילויות ניתוח, פרסום, או מדידה מסוימות כ"שיתוף" או פרסום ממוקד, ופעילויות כאלה בשימוש  

 הסרת הסכמה. את זכותך ללממש  יכולאתה  –בפועל 

 :החל בארצות הברית וכאשר נעשה שימוש בטכנולוגיות הרלוונטיות  חוקככל שנדרש לפי ה 

 ; Z-SCHOOL באמצעות האמצעים שמעמידה (opt-out) ניתן להגיש בקשות להסרה •

( מוכרים או דומיהם, עשויים להיות מכובדים על  Global Privacy Control) GPCאותות העדפת הסרה מוכרים כגון:   •

 ידי הדפדפן או המכשיר בהתאם לנדרש עפ״י חוק. 

 מידע נוסף על בקשות 

 ואת סמכות הנציג המורשה שלך. , כשנדרשייתכן שנצטרך לאמת את זהותך •

 נשיב בתוך המסגרת הזמנית הנדרשת בחוק החל.  •



 כאשר חוק חל מספק זכות ערעור, הנחיות לערעור יסופקו בתגובתנו.  •

 שימוש בבינה מלאכותית 

לשיפור ביצועי שירות,   פלטפורמהזיהוי הנגזר מהשימוש ב-מבוטלאנו עשויים להשתמש במידע מצטבר, אנונימי, סטטיסטי או 

 מלאכותית.-בינה-אמינות, הגנה, זיהוי שימוש לרעה, אבטחה וכלים תפעוליים פנימיים מבוססי

מזוהה של תלמידים או בתוכן מזוהה של תלמידים לאימון מודלים כלליים של בינה מלאכותית,   מידע אישיאנו אינו משתמשים ב

 , בסיס חוקי וכל ההרשאות הנדרשות.םחוקי מתאי אישור םאלא אם קיי

 מלאכותית משמשות לתמיכה תפעולית ועזרה חינוכית ואינן מחליפות שיקול דעת חינוכי אנושי. -בינה-תכונות מבוססות

 עסקאות תאגידיות 

במקרה של מיזוג, רכישה, ארגון מחדש, מימון, מכירת נכסים, מכירת מניות, או עסקה תאגידית אחרת הכוללת את זד סקול או  

ליועצים, רוכשים פוטנציאליים, מלווים או צדדים נגדיים ועשוי להיות מועבר לגורם  להיחשףעשוי להיות  מידע אישי – פלטפורמהה

 ., בכפוף למחויבות לסודיות ולחוקי הגנת הפרטיות החליםממשיך כחלק מעסקה כאמור

לכבד התחייבויות פרטיות דומות מהותית, אלא אם ועד שמשתמשים יקבלו   מידע אישיכל גורם ממשיך המקבל יהיה מצופה מ

בהתאם  יציב וחייב להישאר  התהליךכאשר מדובר בנתונים של ילדים,  הודעה על שינויים מהותיים כנדרש בחוק החל.

 לדרישות החוק החלות. 

 זכויות ערעור 

בהתאם למדינת מגוריך בארצות הברית ולחוק החל על העיבוד הרלוונטי, ייתכן שתוכל לערער על החלטה שקיבלנו בהקשר של  
 בקשת זכויות הפרטיות שלך, על ידי פנייה אלינו כמצוין בתגובתנו.

 

 פרטי קשר לבקשות מארה"ב

 contact@Z-SCHOOL.co.ilדואר אלקטרוני: 

נציגים מורשים: אתה עשוי להגיש הוכחת הרשאה לנציג מורשה כמצוין דרך ערוצי הקשר לפרטיות שלנו, ואנו עשויים לאמת הן את  
 זהותך והן את סמכות הנציג.

 

Privacy at a Glance 

This summary is provided to help you understand the main points of our Privacy Policy in a simple 

and reader-friendly way. It does not replace the full Privacy Policy. If there is any difference between 

this summary and the full Privacy Policy, the full Privacy Policy controls. 

Who we are 

Z-SCHOOL (“Z-SCHOOL”, “we”, “us”, “our”) operates a Moodle-based learning management 

system platform and platform-as-a-service environment. We provide the Website, Platform 

infrastructure, hosting arrangements, role-based access, and related support services. 

What information we may collect 

Depending on how you use the Platform, we may collect: 

• account and contact details, such as your name, email address, username, and login 

information; 

• technical and usage information, such as device, browser, IP address, authentication logs, and 

Platform activity; 

• course and educational information, such as enrollments, assignments, submissions, progress 

data, attendance/status where enabled, grades/results where enabled, and course 

communications; 

• transaction and billing information, where purchases, subscriptions, or licensed content are 

involved; 

• support communications and attachments you send us; and 



• recordings, images, audio, chat content, or participation data where those features are enabled. 

Why we use Personal Data 

We use Personal Data to: 

• operate the Website and Platform; 

• provide accounts, log-in access, course functionality, scheduling, support, and security; 

• process purchases, subscriptions, payouts, refunds, and related operational workflows; 

• protect the Platform against fraud, abuse, misuse, and security incidents; 

• comply with legal and regulatory obligations; and 

• improve reliability, performance, and service quality. 

Where lawful and appropriate, we may also use aggregated or de-identified information for analytics, 

service improvement, operational reporting, safeguarding, and internal AI-enabled operational 

support. 

Minors and student data 

The Platform may be used by Students, including minors. We apply heightened care to Student 

Personal Data. 

Where the Platform is used by a school, Organization, or Educator, that party is responsible for 

determining the appropriate lawful basis, providing notices, and obtaining any required parental or 

guardian authorizations within its environment. 

Where we are directly required by law to provide notice or obtain parental authorization, we will do 

so as required by applicable law. 

We do not use Student Personal Data for cross-context behavioral advertising or targeted advertising. 

AI-related use 

We may offer AI-assisted features to support Platform functionality and operations. These tools are 

intended to assist users and operations, not replace human educational judgment. 

We do not use identifiable Student Personal Data, identifiable Student User Content, or identifiable 

Educator Content to train general-purpose AI models unless a lawful basis exists and any required 

permissions or consents have been obtained. 

Sharing of Personal Data 

We do not sell Personal Data for money. 

We may share Personal Data: 

• with service providers, processors, and infrastructure partners that help us operate the 

Platform; 

• with payment, communication, authentication, analytics, hosting, security, and support 

providers; 

• within the relevant educational environment, based on role permissions and settings; 

• with Parents/Guardians where the relevant feature is enabled and authorized; 

• where required by law, legal process, or competent authority; and 



• in connection with fraud prevention, security, safeguarding, legal claims, or a corporate 

transaction. 

Some third-party tools or integrations may process Personal Data under their own privacy terms, 

depending on how they are configured and used. 

International transfers 

Because we use cloud, hosting, infrastructure, and other service providers, Personal Data may be 

transferred to or accessed from countries outside your own. Where required by applicable law, we 

will use the required safeguards and transfer mechanisms. 

How long we keep data 

We keep Personal Data only for as long as needed for the purposes described in the Privacy Policy, 

including service provision, security, dispute resolution, legal compliance, and legitimate operational 

needs. We may then delete, restrict, or irreversibly anonymize the data, subject to applicable law and 

any valid retention requirements. 

Your privacy rights 

Depending on your location and the law that applies, you may have rights such as: 

• the right to know what Personal Data is processed about you; 

• the right to access or receive a copy of certain Personal Data; 

• the right to request correction of inaccurate data; 

• the right to request deletion, in certain circumstances; 

• the right to withdraw consent where processing is based on consent; and 

• additional rights available under applicable law. 

If we process your data only on behalf of an Organization or Educator, we may need to direct your 

request to that party or work with them to respond. 

How our role may change 

Sometimes we act as the data controller, and sometimes we act as a processor / service provider 

for a school, organization, educator, or other customer using the Platform. 

In general: 

• when you interact with us directly, such as through our Website, direct account registration, 

support, billing, security, or fraud-prevention activities, we act as the controller; 

• when an Organization or Educator runs a Course or environment through the Platform, that 

Organization or Educator acts as the controller, and we act as the processor / service 

provider for the Platform services we provide. 

Security 

We use technical and organizational measures designed to protect Personal Data against unauthorized 

access, disclosure, misuse, alteration, and loss. No online system is completely risk-free, but we work 

to apply safeguards appropriate to the nature of the data and the Platform. 

Cookies and similar technologies 



Our use of cookies, analytics tools, and similar technologies is explained separately in our Cookies 

and Tracking Technologies Policy. 

Changes to the Privacy Policy 

We may update the Privacy Policy from time to time. Where required, or where changes are material, 

we will provide notice through the Website, Platform, email, or other reasonable means. 

Contact us 

If you have privacy questions or want to exercise your rights, contact us at: 

Privacy Contact: contact@Z-SCHOOL.co.il 

Additional Contact Details: yaniv@Z-SCHOOL.co.il 

For EU/UK residents, representative details will be provided in the full Privacy Policy where legally 

required. 

A couple of small legal goblins to keep in mind: GDPR/UK-style notices should clearly explain what 

data you collect, why, who you share it with, and how long you keep it, in layered plain language; 

Israel’s privacy framework also expects real security governance behind the words, not just pretty 

promises.  

PREAMBLE 

We at Z-SCHOOL, Israeli Private Company No. 558432274 (hereinafter: “Z-SCHOOL”, “we”, 

“us”, or “our”) are committed to protecting Personal Data. 

This Data Protection and Privacy Policy (the “Policy”) explains how Z-SCHOOL, in its capacity as a 

Data Controller and/or Data Processor / service provider (depending on the relevant operational 

model and applicable law), collects, uses, discloses, stores, transfers, retains, deletes, and otherwise 

processes Personal Data relating to users and other data subjects through: 

(a) our public-facing website(s) (the “Website”); and 

(b) the learning management system platform and LMS platform-as-a-service environment operated 

by Z-SCHOOL (the “Platform”). 

Capitalized terms not defined in this Policy have the meanings assigned to them in the Terms of Use. 

Platform nature and operating model 

Z-SCHOOL operates the Platform as a hosted LMS platform-as-a-service environment. The 

Platform may be used by different categories of users, including Administrators, Educators, 

Students, Parents/Guardians, Content Purchasers, Educational Content Providers, and 

Organizations. 

Z-SCHOOL may also upload, host, offer, distribute, license, or otherwise make Content, 

Educational Content, or Courses available through the Platform, including content or courses 

associated with Z-SCHOOL. However, unless expressly agreed in a separate written agreement or 

required by non-waivable law, Z-SCHOOL does not thereby act as a school, school district, 

university, educational institution, or other formal educational body, and does not assume 

institutional educational, pedagogical, supervisory, grading, accreditation, safeguarding, or student-

discipline responsibilities merely because it uploads, hosts, or makes courses or content available 

through the Platform. 

Educational records and learning activity 

As an LMS, the Platform may process education-related records and learning activity data, including 

enrollments, course participation, assignments, submissions, feedback, grades/results where enabled, 

mailto:yaniv@Z-SCHOOL.co.il


attendance/status where enabled, progress indicators, system notices, and operational course 

communications. 

Aggregated / de-identified analytics 

Z-SCHOOL may generate and use aggregated, statistical, and/or de-identified information derived 

from Platform usage, provided such information does not identify an individual and cannot 

reasonably be re-identified under applicable law. Such information may be used for analytics, service 

reliability, fraud detection, abuse prevention, safeguarding, operational reporting, benchmarking, 

security, platform improvement, and internal AI-enabled operational improvement, subject to 

applicable law. 

Controller / processor roles 

Depending on how the Platform is used: 

(a) Direct Z-SCHOOL-facing interactions. 

Z-SCHOOL acts as a Data Controller for Personal Data processed in connection with direct Website 

interactions, direct account creation with Z-SCHOOL, Platform access managed by Z-SCHOOL, 

direct support interactions, billing and transaction processing involving Z-SCHOOL, security 

monitoring, fraud prevention, platform integrity, and similar activities for which Z-SCHOOL 

determines the purposes and means of processing. 

(b) Courses or environments administered by the relevant Organization and/or Educator 

through the Platform. 

Where Courses or environments are administered by the relevant Organization and/or Educator 

through the Platform, that Organization and/or Educator typically acts as the Data Controller for 

Personal Data processed within that environment, and Z-SCHOOL typically acts as a Data 

Processor / service provider processing such Personal Data on that Controller’s behalf, subject to 

the applicable agreement and law. 

(c) Limited independent Z-SCHOOL purposes. 

Notwithstanding the above, Z-SCHOOL may act as an independent Data Controller for limited 

purposes such as security monitoring, fraud prevention, service integrity, incident response, abuse 

detection, aggregated/de-identified analytics, and platform improvement, to the extent permitted by 

applicable law. 

Interpretive note 

Unless otherwise stated, references in this Policy to processing activities, rights, disclosures, and 

responsibilities are subject to: 

(i) the relevant operational model; 

(ii) the role in which Z-SCHOOL acts as stated in this section; 

(iii) Platform configuration; and 

(iv) applicable law. 

Relationship with the Terms of Use 

This Policy governs Personal Data processing transparency and data-subject rights. The Terms of Use 

govern contractual use of the Platform, educational roles, intellectual property, marketplace 

allocation, disclaimers, limitation of liability, indemnity, and related operational matters. Nothing in 

this Policy expands Z-SCHOOL’s contractual obligations beyond those expressly set forth in the 

Terms of Use, except where required by applicable non-waivable law. 

Moodle / infrastructure notice 

The Platform is built in part upon Moodle™ educational modules and may include proprietary 

modules and third-party Plugins and Integrations. The Platform is managed through ISYC and 

hosted on cloud infrastructure, including Amazon Web Services (“AWS”). References to Moodle 

and related marks may be subject to third-party trademark and usage guidelines. Intellectual property 

terms, platform ownership, and acceptable use restrictions are addressed primarily in the Terms of 

Use. 



Third-party components and integrations 

The Platform may interoperate with Plugins and Integrations, payment providers, communication 

tools, authentication tools, analytics systems, video tools, and other third-party services. Such 

providers may process Personal Data as processors/sub-processors acting under contractual 

safeguards or, in some cases, as independent controllers under their own privacy terms, depending on 

the integration, the configuration, the operational model, and the applicable legal arrangement. 

As used in this Policy, “Personal Data” means information relating to an identified or identifiable 

individual, or as otherwise defined by applicable law. 

For any questions regarding the collection, processing, or use of Personal Data relating to you, or to 

exercise applicable data subject rights, please contact us at: contact@Z-SCHOOL.co.il. 

 

1. GENERAL PRINCIPLES OF OUR DATA PROTECTION 

1.1. Z-SCHOOL is committed to ensuring that your Personal Data is processed in accordance with 

applicable law, proportionately, in good faith, for legitimate and disclosed purposes, and subject to 

appropriate technical and organizational safeguards. 

1.2. This Policy explains the categories of Personal Data Z-SCHOOL may collect, process, use, 

disclose, retain, delete, and otherwise process through the Website and the Platform, and explains the 

rights available to data subjects under applicable law. 

1.3. This Policy should be read together with Z-SCHOOL’s separate Cookies and Tracking 

Technologies Policy, which describes the cookies, pixels, SDKs, tags, local storage, and similar 

technologies used on the Website and, where applicable, on the Platform, together with the purposes 

for which they are used and the choices available to users. 

1.4. We collect and process Personal Data in a manner proportionate to the purposes described in this 

Policy, taking into account the nature of the data, the context of processing, and the risks to the rights 

and freedoms of individuals. 

1.5. Where Personal Data is processed by external processors, service providers, or sub-processors on 

our behalf, Z-SCHOOL requires them, through contract and/or applicable law, to implement 

appropriate privacy, confidentiality, security, and data protection measures, including any required 

cross-border transfer mechanisms where applicable. 

1.6. If you object to processing that is necessary for the performance of a contract, for compliance 

with legal obligations, or for other lawful grounds or justifications permitted by applicable law, 

certain Website or Platform services may not be available to you or may not function properly. 

1.7. Role-based access and confidentiality. The Platform uses role-based permissions. Access to 

Personal Data within the Platform may depend on your role and the settings determined by Z-

SCHOOL or by the relevant Organization administering your access. 

Where relevant and enabled: 

Educational Content Providers may have access to limited fulfillment, entitlement, support, and 

analytics information relating to their content, subject to the relevant operational model, configured 

permissions, data minimization, and applicable law. 

Content Purchasers may have access to rosters, assignment status, entitlement data, and other 

limited usage information necessary to manage access to Purchased Content, subject to applicable 

permissions and law. 

1.8. Third-party components (Plugins and Integrations). The Platform may include Plugins and 

Integrations operated by third-party providers. Where such providers process Personal Data, they 

may do so as processors/sub-processors on our behalf, on behalf of a relevant 

Organization/Controller, or, in limited cases, as independent controllers under their own privacy 

terms. Processing performed by third-party providers acting as independent controllers is governed 

by their own privacy policies, not this Policy. 



1.9. Visibility of educational records within the Platform. The Platform is designed to enable 

educational workflows. Accordingly, Personal Data and User Content you upload or submit may be 

visible to other authorized users within the same educational environment based on role permissions 

and settings. Visibility within a Course or environment does not imply public availability. 

 

2. PERSONAL DATA OF CHILDREN AND MINORS 

The Platform may be used by Students who are minors. Z-SCHOOL applies heightened protections 

to Personal Data of children and minors. 

2.1. United States (COPPA – children under 13) 

Z-SCHOOL does not use Student Personal Data for behavioral advertising or cross-context targeted 

advertising. COPPA can apply to operators of online services directed to children under 13 or with 

actual knowledge they collect children’s personal information, and the FTC finalized significant 

COPPA Rule amendments in January 2025, including stronger retention, disclosure, and targeted-

advertising constraints.  

Where the Platform is used by an Organization and/or Educator for school-authorized or 

educational purposes, that Organization and/or Educator is responsible for determining the lawful 

educational basis for use of the Platform, providing any required notices, obtaining any required 

parent/guardian authorizations or school-based authorizations, and ensuring compliance with 

applicable student-privacy rules within its environment, including COPPA and, where applicable, 

FERPA.  

Nothing in this Policy waives any non-waivable legal obligation that may independently apply to Z-

SCHOOL under applicable law.  

Where Z-SCHOOL directly collects Personal Data from a child in a context in which Z-SCHOOL is 

itself legally required to provide notice or obtain verifiable parental consent under applicable law, Z-

SCHOOL will do so as required by law. 

2.2. EU/EEA (GDPR – children below the age of digital consent) 

Where processing is based on consent in relation to an information society service offered directly to 

a child, and the child is below the age threshold applicable under the relevant Member State law, 

such processing is lawful only if and to the extent that consent is given or authorized by the holder of 

parental responsibility, and reasonable efforts to verify such authorization are made where required 

by law.  

Where Courses or environments are administered by the relevant Organization and/or Educator 

through the Platform, that Organization and/or Educator remains responsible for obtaining any 

required parental/guardian authorizations and for determining the appropriate lawful basis for 

processing within its environment. 

2.3. UK (UK GDPR) 

If the UK GDPR applies and consent is relied upon in relation to an information society service 

offered directly to a child, additional conditions apply regarding parental consent and verification for 

children below the applicable age threshold. Allocation of responsibility follows the same model 

described above. 

2.4. Responsibility for enrollment of minors by others. If a Parent/Guardian, Content Purchaser, 

Administrator, Educator, Organization, or other enrolling party registers a Student, uploads a roster, 

or circulates Purchased Content to Students through the Platform, that enrolling party is responsible 

for ensuring that it has the legal authority to do so, has provided any required notices, and has 

obtained any required parent/guardian permissions or other lawful authorizations. 

2.5. Organization / Educator responsibility. Where the Platform is used through a relevant 

Organization and/or Educator, that Organization and/or Educator is responsible for providing 

required notices to Parents/Guardians and obtaining legally required authorizations/consents for 



Students, including where recording tools, messaging tools, or optional features are enabled, subject 

to applicable law. 

2.6. Educational-purpose processing and authorizations. Student Personal Data may be processed 

for legitimate educational purposes such as enrollment, course participation, assignments, 

assessments, progress tracking, and communications, under the authority of the relevant Controller 

and subject to applicable law. Where consent or authorization is specifically required for particular 

features or processing activities, the responsible party under the relevant operational model must 

obtain and document it. 

2.7. Recordings involving minors. Where video, audio, image, or classroom recording features are 

enabled in connection with Student participation, and where recordings are reused beyond the 

original live cohort, such reuse shall occur only if expressly disclosed in advance and authorized by 

the legally responsible party under the applicable operational model and in accordance with 

applicable law. 

The responsible party — Z-SCHOOL where Z-SCHOOL is legally the direct collector/operator for 

that feature, or otherwise the relevant Organization/Educator in the relevant environment — is 

responsible for determining whether recording enablement or reuse is permitted in that environment 

and for ensuring appropriate notices/authorizations are obtained and retained where required. 

2.8. If we become aware that Personal Data relating to a child or minor was collected by us without 

the legally required authority or authorization, we will take appropriate steps, which may include 

deletion, restriction, or suspension of processing, subject to applicable law and any valid retention 

obligation. 

2.9. If a request for erasure relates to the Personal Data of a child or minor, we may request adequate 

proof of parental or guardian authority before acting on that request. 

 

3. YOUR RIGHTS TO LIMIT OUR COLLECTION AND PROCESSING 

You may have certain rights in relation to Personal Data held about you, subject to applicable law, 

your jurisdiction, and the capacity in which Z-SCHOOL acts. 

3.1. Consent 

Where we process Personal Data based on consent, we will process such Personal Data within the 

scope of that consent unless another lawful basis or lawful justification applies under applicable law. 

3.2. Rights of Transparency / Access 

Subject to applicable law, you may request information about the Personal Data relating to you that is 

held and processed by Z-SCHOOL, and may be entitled to receive a copy of certain Personal Data or 

to review it through an appropriate access method. 

3.3. Right of Rectification 

Subject to applicable law, you may request correction of Personal Data that is inaccurate, incomplete, 

misleading, outdated, or otherwise incorrect. 

3.4. Withdrawal of Consent 

Where processing is based on consent, you may withdraw that consent at any time by contacting us at 

contact@Z-SCHOOL.co.il. Withdrawal of consent does not affect processing already carried out 

lawfully before withdrawal, and does not prevent continued processing where another lawful basis or 

lawful justification applies. 

Please note that if you withdraw consent for processing necessary for certain services or features, we 

may be unable to continue providing those services or features, wholly or partially. 

3.5. Right of Deletion 



Subject to applicable law, you may request deletion or erasure of all or part of your Personal Data. Z-

SCHOOL will review and handle such requests in accordance with applicable law, technical 

feasibility, our role in the relevant processing, and any overriding legal, operational, security, or 

contractual basis permitting continued retention or processing. 

Please note that deletion of certain data may affect service availability. 

3.6. Automated Decision-Making 

Z-SCHOOL does not intend to make solely automated decisions that produce legal or similarly 

significant effects concerning you without any human involvement where applicable law prohibits 

that. Where applicable law grants rights relating to automated decision-making or profiling, Z-

SCHOOL will address those rights in accordance with applicable law and the factual nature of the 

relevant processing. 

Important Notes: 

• Exercise of privacy rights may be subject to identity verification and, where relevant, proof of 

authority. 

• Where Z-SCHOOL acts only as a Processor / service provider on behalf of a relevant 

Organization/Controller, we may need to direct your request to that Controller or coordinate 

with that Controller. 

• If you believe Z-SCHOOL has violated applicable privacy law, you may have the right to 

lodge a complaint with the relevant supervisory authority or competent regulator, subject to 

applicable law. 

 

4. THE PERSONAL DATA WE COLLECT 

4.1. Note on Principles relating to Data Collection 

4.1.1. The Personal Data collected and used by Z-SCHOOL is limited to data reasonably necessary 

for the purposes described in this Policy and for compliance with applicable law and our operational 

obligations. 

4.1.2. There may be cases in which you are not legally required to provide certain Personal Data. 

However, where Personal Data is necessary to provide the Website, the Platform, a Course, a 

transaction, a requested service, or support, failure to provide it may prevent us from providing the 

relevant service or functionality. 

4.1.3. We do not ask for Personal Data that is unnecessary for the relevant purpose. Users should 

avoid uploading unnecessary third-party Personal Data or unnecessary sensitive data in free-text 

fields, messages, support requests, or User Content. 

4.2. Collection of Personal Data occurs 

4.2.1. On our Website and/or Platform when you: 

4.2.1.1. Create an account, sign up, sign in, authenticate, or otherwise access the Platform, including 

through single sign-on (SSO) or other authentication tools where enabled; 

4.2.1.2. Contact us through support channels, including in-platform chat, ticketing, support forms, 

email, phone, or other contact channels displayed through the Website or Platform; 

4.2.1.3. Browse the Website and/or use the Platform through cookies and similar technologies, as 

further described in the separate Cookies and Tracking Technologies Policy; 

4.2.1.4. Use LMS features, including scheduling lessons/classes, course delivery, attendance/status 

where enabled, assignments, quizzes/tests, gradebook/results where enabled, course participation, and 

progress dashboards; 



4.2.1.5. Upload, submit, share, store, or otherwise process User Content through the Platform, 

including lesson plans, tests, study materials, homework submissions, files, recordings, and 

attachments; 

4.2.1.6. Add, assign, invite, enroll, or manage other users and learning groups through the Platform, 

including where Administrators, Educators, Organizations, or Content Purchasers input and manage 

user information for enrollment, assignment, scheduling, entitlements, and role-based permissions; 

4.2.1.7. Receive System Notices and other operational communications relating to classes, lessons, 

scheduling, enrollment, purchases, security, and Platform alerts; 

4.2.1.8. Purchase, license, access, assign, download, or otherwise obtain content, subscriptions, 

services, or lectures through the Platform, including where such offerings are made available by 

Educational Content Providers and where Content Purchasers assign or circulate such content to 

other users; 

4.2.1.9. Use Plugins and Integrations, where enabled. When you interact with authentication 

providers, communication tools, analytics systems, payment services, video tools, or other add-ons, 

we and/or the relevant providers may process technical and interaction data necessary to provide the 

integration; 

4.2.1.10. Use recording or multimedia features, where enabled. Where live or recorded sessions are 

enabled, the Platform may process video, audio, images, chat messages, participation metadata, and 

related content created during sessions. 

 

5. WHAT ARE THE FIELDS OF PERSONAL DATA THAT WE MAY COLLECT AND 

WHEN MIGHT WE COLLECT THEM 

5.0. Transparency table 

For ease of reference, the table below summarizes the main contexts in which Z-SCHOOL may 

collect and process Personal Data, the main categories of Personal Data involved, the main purposes 

of processing, the applicable lawful justifications, and the retention approach. This table is a layered 

transparency aid and should be read together with Sections 4, 6, 7, 12, and 13 of this Policy. 

The Lawful Justifications column is intended as a high-level summary. The specific lawful basis or 

lawful justification may vary by jurisdiction, operational model, and the role in which Z-SCHOOL 

acts. 

Lawful justifications. 

• Where Israeli law applies, processing may rely on any of the following: 

consent/authorization, processing necessary to provide requested services or operate the 

Platform, compliance with legal obligations, protection of rights, security, fraud prevention, 

and other grounds permitted by applicable law. 

• Where EU/EEA or UK data protection law applies, processing may rely on any of the 

following: consent, performance of contract, steps prior to contract, legal obligation, 

legitimate interests, vital interests, or other lawful bases permitted by applicable law. 

• Where U.S. law applies, processing may rely on any of the following: consent/authorization, 

contractual necessity, service-provider / processor functions, legal compliance, security and 

fraud-prevention needs, and other justifications permitted by applicable law. 

• Where Z-SCHOOL acts as a Processor / service provider, processing is additionally carried 

out on the documented instructions of the relevant Controller, subject to applicable law. 



Context of 

Collection / 

Processing 

Personal Data 
Purpose of 

Processing 

Lawful 

Justifications 

Retention 

Period 

Website / 

Platform – 

Support / 

Contact 

Identifiers; contact 

details; communications 

content; attachments; 

support metadata 

Respond to inquiries; 

provide support; 

troubleshoot; maintain 

security; keep records 

Performance of 

contract; steps 

prior to 

contract; 

legitimate 

interests where 

applicable; 

legal 

obligation; 

consent where 

required 

As long as 

needed for 

support, 

troubleshooting, 

recordkeeping, 

security, legal 

obligations, and 

defense of claims 

Platform – 

Account 

Registration / 

Log-In / 

Authentication 

Identifiers; username; 

email address; password 

hash or authentication 

secret; login timestamps; 

IP address; 

device/browser data; 

MFA status where 

enabled 

Authenticate users; 

provide account 

access; manage 

credentials; protect 

accounts; maintain 

security logs 

Performance of 

contract; 

legitimate 

interests where 

applicable; 

legal 

obligation; 

processing on 

behalf of the 

relevant 

Controller 

where 

applicable 

While the 

account is active 

and thereafter as 

needed for 

security, dispute 

resolution, fraud 

prevention, and 

legal obligations 

Platform – 

Enrollment / 

Rosters / Role 

Assignment / 

Scheduling 

Identifiers; role; 

Organization affiliation; 

course/class assignment; 

scheduling data; 

permissions; entitlement 

and enrollment metadata 

Administer 

enrollment; assign 

roles; manage access; 

schedule 

classes/lessons; 

operate educational 

workflows 

Performance of 

contract; 

legitimate 

interests where 

applicable; 

legal obligation 

where 

applicable; 

processing on 

behalf of the 

relevant 

Controller 

As needed for 

educational 

continuity, 

service 

provision, 

security, dispute 

resolution, legal 

obligations, and 

Controller 

instructions 

where applicable 

Platform – 

Course Use / 

Educational 

Records 

Educational records; 

submissions; 

assignments; 

quizzes/tests 

participation and results 

where enabled; 

grades/results where 

enabled; progress data; 

feedback; 

Deliver LMS features; 

administer Courses; 

support assessments 

and progress tracking; 

enable educational 

administration and 

course continuity 

Performance of 

contract; 

legitimate 

interests where 

applicable; 

legal obligation 

where 

applicable; 

processing on 

behalf of the 

According to the 

operational 

model, 

applicable law, 

Controller 

instructions 

where applicable, 

educational 

continuity needs, 

security, and 



Context of 

Collection / 

Processing 

Personal Data 
Purpose of 

Processing 

Lawful 

Justifications 

Retention 

Period 

communications; usage 

logs 

relevant 

Controller 

dispute 

resolution 

Platform – 

Purchases / 

Licensing / 

Marketplace / 

Payouts 

Identifiers; billing 

contact data; transaction 

records; invoice data; 

entitlement/license data; 

payment references via 

processors; payout and 

settlement data where 

applicable 

Process payments; 

fulfill 

purchases/licenses; 

administer 

entitlements; handle 

refunds/chargebacks; 

manage payouts and 

accounting; prevent 

fraud 

Performance of 

contract; steps 

prior to 

contract; legal 

obligation; 

legitimate 

interests where 

applicable in 

fraud 

prevention, 

transaction 

integrity, and 

accounting 

As required for 

accounting, tax, 

legal, fraud-

prevention, 

dispute-

resolution, and 

contractual 

purposes 

Platform – 

Plugins and 

Integrations 

Technical identifiers; 

authentication tokens; 

device/browser data; 

integration logs; 

interaction metadata; 

content-related data 

needed to enable the 

specific integration 

Enable integrated 

functionality; 

maintain 

compatibility, 

continuity, 

authentication, 

communications, 

analytics, video, 

payment, and security 

support 

Performance of 

contract; 

legitimate 

interests where 

applicable; 

legal obligation 

where 

applicable; 

consent where 

required; 

processing on 

behalf of the 

relevant 

Controller 

where 

applicable 

According to the 

function of the 

integration, 

operational 

necessity, legal 

obligations, 

security needs, 

and data 

minimization 

principles 

Platform – 

Recordings / 

Multimedia 

(where 

enabled) 

Video; audio; images; 

chat messages; 

attendance/participation 

metadata; shared content 

Deliver live or 

recorded sessions; 

support course 

continuity; permit 

authorized review 

access; support 

safeguarding, 

compliance, and 

operational continuity 

where applicable 

Performance of 

contract; 

legitimate 

interests where 

applicable; 

legal obligation 

where 

applicable; 

consent and/or 

parental 

authorization 

where required 

by law 

According to 

authorization, 

educational need, 

operational 

model, legal 

obligations, and 

any disclosed 

reuse/retention 

terms 



Context of 

Collection / 

Processing 

Personal Data 
Purpose of 

Processing 

Lawful 

Justifications 

Retention 

Period 

Website / 

Platform – 

Cookies / 

Analytics / 

Marketing 

(where 

applicable) 

Identifiers; cookie/device 

identifiers; usage data; 

browser/device data; 

preference data 

Operate the Website; 

assess performance; 

conduct analytics; 

send marketing 

communications 

where permitted; 

manage preferences 

and consent choices 

Legitimate 

interests where 

applicable; 

consent where 

required; 

performance of 

contract in 

limited 

operational 

cases; legal 

obligation 

where 

applicable 

According to 

cookie category, 

consent status, 

operational 

necessity, legal 

obligations, and 

data 

minimization 

principles 

5.1. We may collect Personal Data at the following junctions / under the following 

circumstances: 

5.1.1. When you contact us through our contact details / support channels 

5.1.1.1. Your full name; 

5.1.1.2. your email address and/or username; 

5.1.1.3. your phone number, if you provide it; 

5.1.1.4. the content of your inquiry and/or request, and any Personal Data you elect to include; 

5.1.1.5. attachments you choose to provide. 

5.1.2. When you log in to your registered account 

5.1.2.1. Email address and/or username; 

5.1.2.2. password or authentication secret stored in a secure form; 

5.1.2.3. authentication and security event data, such as login timestamps, IP address, device/browser 

information, and MFA status where enabled. 

5.1.3. When you sign up to receive marketing materials and/or offers from us, where applicable 

5.1.3.1. Your full name; 

5.1.3.2. your email address; 

5.1.3.3. any Personal Data contained in the body of a message, testimonial, or response you choose to 

send. 

Note: We do not knowingly send marketing communications to Student accounts. 

5.1.4. When you sign up for a Course or purchase / license content 

5.1.4.1. Your full name; 

5.1.4.2. your email address; 

5.1.4.3. your billing address; 

5.1.4.4. payment token, masked payment reference, or other transaction reference supplied through 

the relevant payment processor. 



5.1.5. When you sign up to our services through the Website/Platform or are enrolled by an 

Organization 

5.1.5.1. Your full name; 

5.1.5.2. your email address / username; 

5.1.5.3. your role (for example: Administrator, Educational Content Provider, Student, 

Parent/Guardian, Content Purchaser); 

5.1.5.4. Organization affiliation, where applicable, and class/course/lesson membership and 

scheduling data. 

5.1.6. When Administrators, Educators, Organizations, and/or Content Purchasers assign / 

enroll users and manage classes/courses 

5.1.6.1. Student/user identifiers, such as name, email/username, student identifier as provided by the 

enrolling organization, and role; 

5.1.6.2. course/class/lesson enrollment and scheduling data; 

5.1.6.3. permissions and access settings assigned to the user; 

5.1.6.4. System Notice delivery metadata, such as routing preferences and timestamps. 

5.1.7. When you use LMS learning features and upload / submit User Content 

5.1.7.1. lesson plans, tests, and educational materials uploaded by Educators and/or Educational 

Content Providers; 

5.1.7.2. homework, submissions, and other content uploaded by Students; 

5.1.7.3. quiz/test participation and results and gradebook entries, where enabled; 

5.1.7.4. course progress indicators and feedback, where enabled; 

5.1.7.5. in-platform classroom-related communications and operational notices, where enabled; 

5.1.7.6. Educational Content Provider materials and related engagement/support analytics, where 

applicable. 

5.1.8. When you purchase or license content / lectures / subscriptions 

5.1.8.1. purchaser identity and account identifiers; 

5.1.8.2. transaction data, including purchase records, invoice details, timestamps, content identifiers, 

and license/entitlement information; 

5.1.8.3. billing address and tax-related details, where applicable; 

5.1.8.4. payment method token / transaction reference, typically processed and stored by payment 

providers rather than full card numbers; 

5.1.8.5. assignment / circulation metadata, for example which users were granted access to Purchased 

Content where applicable; 

5.1.8.6. Educational Content Provider settlement data, where applicable, including business contact 

details, payout instructions, tax/VAT information, invoices/receipts, and transaction / entitlement 

reports necessary to administer listings, fulfill purchases, handle refunds/chargebacks, comply with 

accounting/tax obligations, and manage payouts. 

5.1.9. Multimedia data, where enabled: video/audio recordings, images, chat logs, attendance 

markers, speaking/participation metadata, and content shared during sessions. 

5.2. When you browse through our Website and/or use the Platform: 

5.2.1. Automated browsing data, including information about your device, browser, operating system, 

IP address, language preferences, and related technical data; 

5.2.2. usage, diagnostic, and telemetry data relating to the Website and Platform; 



5.2.3. integration telemetry and plugin logs, including API calls, error records, latency, and related 

identifiers; 

5.2.4. information relating to your interaction with cookies and similar technologies, subject to 

applicable law and your preferences and as further described in the separate Cookies and Tracking 

Technologies Policy. 

 

6. WHAT ARE THE PERMITTED PURPOSES FOR Z-SCHOOL’S USE OF YOUR 

PERSONAL DATA 

The purposes below describe processing activities only and do not create independent contractual 

obligations beyond those defined in the Terms of Use. 

Z-SCHOOL may use Personal Data for the following purposes: 

6.1. To administer the Website and/or Platform, verify integrity and security, and ensure that content 

and functionality are presented effectively; 

6.2. to process contact requests, support inquiries, and provide customer and technical support; 

6.3. to grant limited access to authorized employees, contractors, service providers, and support 

personnel of Z-SCHOOL on a need-to-know basis for support, troubleshooting, compliance, 

safeguarding/escalation, service administration, and related operational purposes, subject to 

confidentiality obligations and access controls; 

6.4. to process subscriptions, purchases, licenses, payouts, refunds, and related payment or 

accounting workflows through third parties where required; 

6.5. to operate LMS features, including course delivery, enrollment, scheduling, assignments, 

quizzes/tests, gradebook/results where enabled, progress tracking, and System Notices; 

6.6. to ensure that invited, enrolled, or assigned users receive the privileges, access, and permissions 

applicable to their role; 

6.7. to assess, analyze, and improve the performance, reliability, and efficacy of services and features 

through analytics and statistical tools; 

6.8. to ensure integrity, security, abuse prevention, fraud detection, account protection, incident 

response, and enforcement of the Terms of Use and this Policy; 

6.9. to comply with law, respond to lawful requests, establish or defend legal claims, and meet legal, 

tax, audit, and regulatory obligations; 

6.10. Courses or environments administered by the relevant Organization and/or Educator. 

Where the Platform is used in a Course or environment administered by the relevant Organization 

and/or Educator, Z-SCHOOL processes Personal Data primarily to provide infrastructure, hosting, 

platform functionality, security, maintenance, support, and related services to that Organization 

and/or Educator. In doing so, Z-SCHOOL does not thereby assume independent educational, 

supervisory, or institutional responsibility beyond applicable law and express written agreement. 

6.11. Use of AI tools and algorithms, where enabled. The Platform may use or include AI tools, 

plug-in including AI tools and algorithms, all of which support the Platform functionality and 

through use, Z-SCHOOL's internal business operations, for example improving search, helping 

Educators draft or organize educational materials, assisting with summaries where enabled, detecting 

abuse/security risks, and improving reliability and performance, subject to applicable law, 

permissions, and the Terms of Use. 

Where AI features are used within a Course or environment administered by the relevant 

Organization and/or Educator, that Organization and/or Educator remains responsible for ensuring it 

has appropriate authority to use those features within its environment and for its users, and Z-

SCHOOL processes Personal Data in connection with such features in accordance with this Policy, 

applicable law, and the relevant agreement. 



Where feasible, Z-SCHOOL may use aggregated or de-identified data to improve performance, 

security, and internal AI-assisted operational tools, provided such data cannot reasonably identify an 

individual. 

AI-assisted features are designed as assistive tools only and are not intended to replace human 

educational judgment. Z-SCHOOL will not use identifiable Student Personal Data, identifiable 

Student User Content, or identifiable Educator Content to train general-purpose AI models unless a 

lawful basis exists and any required permissions, consents, or documented instructions have been 

obtained. 

6.12. to enable, operate, and administer Plugins and Integrations, including authentication, access 

management, communications, security monitoring, analytics, troubleshooting, and continuity across 

Platform components; 

6.13. to manage Platform integrity where third-party components are used, including ensuring 

compatibility, diagnosing failures, enforcing security controls, and investigating suspected misuse; 

6.14. where recording is enabled and lawfully authorized, to record, store, and provide access to 

educational sessions for legitimate educational purposes, including enabling enrolled Students and 

authorized personnel to review course materials and administer Courses. Access, reuse, retention, and 

onward disclosure may be limited by the relevant operational model, role permissions, applicable 

law, and the scope of any authorization or notice provided at onboarding or course registration; 

6.15. to create internal and customer-facing reports and analytics regarding Platform usage, course 

activity, feature performance, system reliability, and service quality, using aggregated and/or de-

identified data where feasible; 

6.16. to develop, test, and improve internal operational tools, including AI-enabled tools for 

reliability, security, abuse detection, operational analytics, and educator support, using aggregated, 

anonymized, de-identified, and operational system data where feasible. 

 

7. DATA PROTECTION ROLES AND MODEL-BASED ALLOCATION 

Determination of controller or processor status depends on the factual processing activities, the 

relevant operational model, and applicable law, and may vary by jurisdiction. Controller/Processor 

status is not determined solely by labels used in contracts, interfaces, or customer communications. 

7.1. Direct Z-SCHOOL-facing interactions and Z-SCHOOL-controlled processing. Where Z-

SCHOOL determines the purposes and means of processing, including in connection with direct 

Website interactions, direct Platform account management, direct support, transactions involving Z-

SCHOOL, security monitoring, or similar operational purposes, Z-SCHOOL acts as a Data 

Controller for those processing activities. 

7.2. Courses or environments administered by the relevant Organization and/or Educator. 

Where an Organization, institution, corporate customer, school, or private Educator uses the Platform 

as hosted infrastructure, that Organization and/or Educator acts as the Data Controller for Personal 

Data processed within its environment, and Z-SCHOOL acts as a Data Processor / service provider 

for hosting, maintenance, support, security, and platform operation, subject to applicable agreements 

and law. 

7.3. Organizations and Educators. Educators and/or Organizations using the Platform 

independently act as Controllers, or operate under the authority of the relevant Controller, for their 

course administration, educational content, user management, enrollments, and student interactions 

within their environment. 

7.4. Z-SCHOOL as Controller for limited independent purposes. Notwithstanding the above, Z-

SCHOOL may act as an independent Controller for limited purposes such as security monitoring, 

fraud prevention, service integrity, incident response, aggregated/de-identified analytics, platform 

improvement, and compliance, to the extent permitted by applicable law. Incidental access by Z-

SCHOOL during support, troubleshooting, or security review does not by itself make Z-SCHOOL 



the Controller of all educational records at issue, except to the extent Z-SCHOOL independently 

determines the purposes and means of a specific processing activity. 

7.5. Educational Content Providers. Educational Content Providers may act as independent 

Controllers with respect to Personal Data they process for their own independent business purposes 

outside the Platform or outside Z-SCHOOL’s/another Controller’s instructions. Where they process 

Personal Data solely as part of Platform fulfillment under Z-SCHOOL’s or another Controller’s 

documented instructions, they may instead act as processors/service providers, depending on the 

arrangement. 

7.6. FERPA / COPPA allocation. As between Z-SCHOOL and the relevant Organization and/or 

Educator, the Organization and/or Educator is responsible for compliance with student-enrollment, 

notice, authorization, parental-consent, school-consent, educational-use, and student-record 

governance requirements applicable within its environment, including FERPA and COPPA where 

applicable.  

Where applicable law independently imposes duties on service providers or operators, Z-SCHOOL 

will comply with those non-waivable duties to the extent they apply.  

 

8. RESPONSIBILITY TO ACQUIRE REQUIRED AUTHORITY / CONSENT FROM SUB-

USERS AND TO USE THE PLATFORM LAWFULLY 

8.1.  If you create, invite, enroll, provision, or otherwise manage sub-users under your account or 

within your environment, it is your responsibility to ensure that you have the legal authority to 

provide Z-SCHOOL with their Personal Data and to use the Platform for that purpose. This 

responsibility applies in particular to Organizations and/or Educators administering accounts, rosters, 

enrollments, Parent/Guardian access, or role assignments through the Platform. 

8.2. Content Purchasers. If you purchase or license content or educational offerings through the 

Platform and assign or circulate them to other users through the Platform, you are responsible for 

ensuring that you have the authority to enroll those users, to provide their Personal Data to Z-

SCHOOL for Platform access and administration, and to comply with applicable law, including 

where such users are minors. 

8.3. Courses or environments administered by the relevant Organization and/or Educator. 

Where an Organization and/or Educator administers a Course or environment through the Platform, 

that Organization and/or Educator is responsible for: 

(i) defining roles and permissions; 

(ii) determining which data fields are collected in its courses, workflows, and learning environments; 

and 

(iii) ensuring that it has a lawful basis and authority to provide Personal Data of its users to Z-

SCHOOL for hosting, platform operation, support, and related services. 

8.4. You are responsible for ensuring lawful enrollment, lawful authority, and any required notices, 

authorizations, or consents, subject to applicable law. Any indemnification or contractual allocation 

relating to such failures is governed by the Terms of Use and not expanded by this Policy. 

8.5. If you upload User Content, you are responsible for ensuring that you have the rights and 

permissions to upload such content and that you do not include unnecessary Personal Data of third 

parties. 

8.6. If you upload or share content that violates the rights of third parties, applicable law, or the 

Terms of Use, you remain responsible for that content to the extent provided by applicable law and 

the Terms of Use. 

 

9. HOW WE PROTECT YOUR PERSONAL DATA 



9.1. We implement technical and organizational measures designed to protect Personal Data against 

unauthorized or unlawful access, disclosure, alteration, loss, destruction, or misuse, taking into 

account the nature of the Personal Data, the scope and context of processing, and the applicable legal 

requirements. Israeli data-security regulations require database controllers to maintain structured 

security documentation, risk handling, access controls, monitoring, incident procedures, and 

outsourcing controls, including annual review and documentation duties in relevant cases.  

9.2. Please note that there are inherent risks in transmission of information over the Internet and in 

electronic storage systems. While we strive to use commercially reasonable and legally required 

safeguards, no system or method of transmission is entirely secure. 

9.3. Accordingly, while we strive to protect your Personal Data, we cannot guarantee absolute 

security. We do, however, process Personal Data only for the purposes stated in this Policy or as 

otherwise permitted by applicable law. 

9.4. Nothing in this Policy limits any non-waivable rights you may have under applicable law. 

Contractual limitations of liability, disclaimers, and related risk allocation are governed by the Terms 

of Use, except to the extent non-waivable law provides otherwise. 

 

10. HOW YOU CAN ASSIST IN PROTECTING YOUR PERSONAL DATA 

10.1. If you receive an email, notice, or message that appears suspicious, refers to an order or request 

you do not recall making, or otherwise appears fraudulent, please contact us and report it. 

10.2. Please note that we will not ordinarily ask for full payment card details through ordinary chat or 

email channels. 

10.3. Your password and credentials protect your user account, and you are responsible for 

maintaining their confidentiality and integrity. We encourage you to use a unique and strong 

password, enable MFA where available, and avoid sharing credentials with third parties. 

10.4. If you believe your credentials have been stolen, compromised, or misused, please contact us as 

soon as possible at: contact@Z-SCHOOL.co.il, so that we may take appropriate protective steps. 

10.5. Where we send marketing communications, we will do so using the channels and contact details 

associated with those communications, and we will not ask for unnecessary sensitive information in 

those communications. 

 

11. THIRD-PARTY SITES AND THIRD-PARTY SERVICES 

11.1. Our Website and/or Platform may contain links to third-party websites, payment pages, social 

media platforms, embedded tools, Plugins, Integrations, and other third-party services, including 

authentication providers, video tools, analytics tools, communication tools, and payment services. We 

do not control such third-party sites or services, and your use of them is at your own risk. 

11.2. Z-SCHOOL is not responsible for the privacy practices of third-party sites or services acting as 

independent controllers. Such third-party services are governed by their own privacy policies and 

terms, and you should review those policies before providing Personal Data to them. 

11.3. Z-SCHOOL is not responsible for the content made available by such third-party sites or 

services and does not necessarily endorse any products, information, or services offered by them. 

11.4. Where Plugins, embedded services, or third-party tools are enabled, they may collect or receive 

certain technical, usage, and interaction information necessary to function. Interoperation with such 

third-party services does not by itself make Z-SCHOOL the independent Controller of all 

downstream third-party processing. 

 

12. DATA RETENTION AND DELETION 



12.1. 

Z-SCHOOL deletes, restricts, or irreversibly anonymizes Personal Data where the purpose for which 

the data was collected or processed no longer applies, except to the extent retention is required or 

permitted by applicable law, necessary for legitimate operational needs, or required by the 

instructions of the relevant Controller in environments administered by an Organization and/or 

Educator through the Platform. Retention under this Policy does not alter contractual retention 

allocations or export/transition rights described in the Terms of Use. 

12.2. 

We may retain Personal Data to the extent and for as long as reasonably necessary for purposes such 

as: 

12.2.1. providing the Website, Platform, Courses, subscriptions, licenses, and related services; 

12.2.2. resolving disputes, chargebacks, refunds, complaints, or unresolved issues relating to an 

account or transaction; 

12.2.3. meeting legal, tax, audit, accounting, regulatory, or evidentiary obligations; 

12.2.4. fraud prevention, security monitoring, incident investigation, compliance verification, and 

defense of legal claims; 

12.2.5. cooperating with lawful requests, investigations, or regulatory inquiries to the extent required 

or permitted by law. 

12.3. Certain categories of Personal Data may be retained only for as long as the relevant purpose 

persists. For example, support correspondence, browser-derived data, cookie-related preferences, and 

certain diagnostics may be retained only for as long as necessary for the relevant operational, legal, 

consent-based, or security purpose. 

12.4. We will also review and act upon deletion/erasure requests in accordance with applicable law, 

subject to our role in the relevant processing, technical feasibility, valid legal retention obligations, 

and any lawful basis for continued retention or processing. 

12.5. Where the Terms of Use or an applicable agreement provides an Organization with a post-

termination export window, such export rights are contractual matters governed by those terms or 

agreements; this Policy governs privacy retention and deletion only and does not independently 

create additional export rights. 

 

13. TRANSFER AND SHARING OF YOUR PERSONAL DATA 

13.1. We do not sell, trade, or otherwise transfer Personal Data to outside parties except as 

specifically stated in this Policy, as required for the provision of services, as permitted by applicable 

law, or with your consent where required. 

Where the Platform is administered by the relevant Organization and/or Educator, disclosures and 

transfers of Personal Data relating to that environment may be performed by Z-SCHOOL as a Data 

Processor / service provider under the instructions of the relevant Data Controller, subject to 

applicable law and contractual obligations. 

13.2. The above does not include trusted service providers, contractors, and sub-processors who 

assist us in operating the Website, Platform, transactions, communications, support, analytics, 

security, or other permitted business activities. 

13.3. Before or in connection with such transfers, such recipients are required by contract, law, or 

both to maintain confidentiality and to use Personal Data only for the purposes for which it was 

shared, subject to applicable law. 

13.4. Personal Data may be transferred to or accessed by service providers, affiliates, advisers, or 

contractors located in jurisdictions outside your own jurisdiction, including jurisdictions that may not 

provide the same level of data protection as your home jurisdiction. 



13.5. Where transfers occur outside the EEA/UK or involve Israeli-database transfer restrictions, we 

will implement the transfer mechanism and safeguards required by applicable law. The Israeli 

Protection of Privacy Law and related regulations expressly contemplate consent, database 

registration triggers, transfer-abroad details, processor activities, and information-security 

governance as part of the legal framework.  

13.6. Without derogating from the foregoing, our service providers and other third parties are 

expected to provide privacy and security commitments appropriate to the role they perform and the 

data involved. 

13.7. Beyond the above, we may share Personal Data for the following purposes: 

13.7.1. Legal obligations and law enforcement 

Where required or permitted by applicable law, regulation, court order, or competent authority, 

including to establish, exercise, or defend legal claims. 

13.7.2. Prevention of harm, abuse, or fraud 

To detect, investigate, and prevent fraud, security incidents, abuse, misuse, threats to users, or 

conduct that may violate law, the Terms of Use, or Platform integrity. 

13.7.3. Protection of our legitimate interests 

To enforce our rights under this Policy, the Terms of Use, other platform rules, or applicable 

agreements, subject to applicable law. 

13.7.4. Service infrastructure and operations 

Including, but not limited to: 

13.7.4.1. network and cybersecurity providers; 

13.7.4.2. cloud, infrastructure, CRM, and operational SaaS providers, including AWS where 

applicable; 

13.7.4.3. IT maintenance, development, hosting, backup, and support providers; 

13.7.4.4. analytics, diagnostics, and statistical service providers; 

13.7.4.5. managed service providers and infrastructure partners, including ISYC; 

13.7.4.6. Plugins and Integrations providers. Where enabled, we may share necessary Personal Data, 

or permit access to such data, to operate the integration, provide support, maintain security, process 

authentication, enable communications, or ensure continuity, subject to applicable law, contractual 

controls, and data minimization. In environments administered by the relevant Organization and/or 

Educator, such sharing may occur under the instructions or authorization of the relevant Controller. 

13.7.5. Marketplace / content fulfillment 

Where Educational Content Providers offer paid or licensed content through the Platform, we may 

share limited transaction, entitlement, support, payout, reconciliation, and integrity-related 

information with the relevant provider solely as necessary to fulfill purchases, provide support, 

administer refunds/chargebacks, manage payouts, and maintain content integrity, subject to 

confidentiality and applicable law. 

13.7.6. Corporate transactions 

In the event of a merger, acquisition, reorganization, sale of assets, share sale, financing, insolvency 

proceeding, or similar transaction involving Z-SCHOOL, the Platform, or the business operating it, 

Personal Data and related information may be disclosed and/or transferred to advisers, potential 

counterparties, lenders, investors, administrators, and a successor entity or purchaser as part of that 

transaction, subject to confidentiality commitments and applicable data protection law. Where 

required by law, we will provide any required notice. 

13.7.7. Sharing within the educational environment 



Personal Data and educational records may be shared within the Platform between authorized users, 

such as Educators, instructional staff, Administrators, and other authorized roles, to enable course 

delivery, assessment workflows, student support, operational administration, academic integrity 

functions, and related purposes, subject to role permissions and applicable law. 

13.7.8. Parent/Guardian access 

Where Parent/Guardian features are enabled, the Platform may share Student-related information 

with the relevant Parent/Guardian account to allow monitoring and support of the Student, subject to 

the relevant authorization, role permissions, and applicable law. Enabling Parent/Guardian access 

does not expand access beyond the categories of information and functions designed for that feature. 

13.7.9. Aggregated / de-identified information 

We may share aggregated, anonymized, statistical, or de-identified information that does not identify 

an individual and cannot reasonably be re-identified under applicable law. 

Third-party provider roles. Depending on the specific Plugin or Integration, the provider may 

process Personal Data as: 

(i) a processor/sub-processor acting on our behalf; 

(ii) a processor acting on behalf of the relevant Organization and/or Educator; and/or 

(iii) in limited cases, an independent controller under its own terms. 

 

14. UPDATES AND CHANGES TO THIS DATA PROTECTION AND PRIVACY POLICY 

14.1. 

We may revise this Policy from time to time. The updated Policy will be effective as of the “Last 

Updated” date above. Where required by applicable law, or where changes are material, we will 

provide notice through the Website, Platform, email, or other reasonable means. 

14.2. For purposes of this Policy, “material changes” may include, for example: 

(i) changes introducing new categories of Personal Data collected; 

(ii) material changes to the purposes for which Personal Data is processed; 

(iii) material expansion of disclosures to third parties; 

(iv) material changes to retention practices; 

(v) material changes to cross-border transfer mechanisms; 

(vi) material changes to the use of cookies and tracking technologies as described in the separate 

Cookies and Tracking Technologies Policy; or 

(vii) material changes affecting the processing of Student Personal Data or minors’ data, including 

recordings and AI-related processing. 

14.3. If a change requires consent or renewed authorization under applicable law, we will obtain such 

consent or authorization before applying that change to the relevant processing activity. 

14.4. Nothing in this Policy limits or waives rights or remedies that cannot be excluded under 

applicable law, including statutory privacy and data protection rights. 

14.5. Where the Platform is used in an environment administered by the relevant Organization and/or 

Educator and Z-SCHOOL acts as a Data Processor / service provider, that Organization and/or 

Educator may issue its own privacy notices and updates regarding processing within its environment. 

In such cases, Z-SCHOOL may assist in delivering notices through Platform functionality, but the 

relevant Controller remains responsible for determining whether notice, consent, authorization, or 

another lawful basis is required for processing conducted under its control. 

14.6. Unless required by law, changes to this Policy apply prospectively from the effective date. For 

Student Personal Data and minors’ data, if a change would require renewed authorization or consent 

under applicable law, the relevant processing will not occur unless and until the required 

authorization/consent is obtained, or another lawful basis applies and is permitted. 



14.7. This Policy governs Personal Data processing transparency and privacy rights. The Terms of 

Use govern contractual responsibilities, educational roles, disclaimers, marketplace allocation, 

limitation of liability, and indemnity. In the event of a conflict regarding Personal Data processing 

disclosures or statutory privacy rights, this Policy controls to that extent; however, it does not expand 

contractual obligations beyond the Terms of Use except where required by non-waivable law. 

 

15. EU / UK REPRESENTATIVE; DPO / PRIVACY CONTACT 

15.1. EU Representative (if applicable) 

Where and to the extent required by Article 27 GDPR or equivalent applicable law, Z-SCHOOL will 

designate an EU representative and publish the relevant contact details here: 

EU Representative: 

Name: DCI FINANCE & ACCOUNTING S.A. 

Address: 61, Panepistimiou str. , 10564, Athens 

Email: contact@Z-SCHOOL.com 

Phone: +30 210.36.44.319 

15.2. UK Representative (if applicable) 

Where required by applicable UK data protection law, Z-SCHOOL hereby appoints the following 

UK Representative: 

UK Representative: 

Name: DCI FINANCE & ACCOUNTING S.A. 

Address: 61, Panepistimiou str. , 10564, Athens 

Email: contact@Z-SCHOOL.com 

Phone: +30 210.36.44.319 

 

15.3. Data Protection Officer / Privacy Contact 

Z-SCHOOL has determined that appointment of a formal Data Protection Officer is not currently 

required for the processing activities covered by this Policy. Privacy and data protection inquiries 

may be directed to: 

Privacy Contact: 

Email: contact@Z-SCHOOL.co.il 

Additional contact details: yaniv@Z-SCHOOL.co.il 

If designation of a Data Protection Officer becomes legally required, Z-SCHOOL will update this 

Policy and publish the relevant contact details here. GDPR Articles 27 and 37 only require a 

representative or a DPO in specified circumstances, not automatically in every case.  

 

ADDITIONAL PRIVACY PROTECTION TERMS FOR U.S. RESIDENTS 

A number of U.S. states have enacted comprehensive privacy laws that may grant residents additional 

rights with respect to the processing of “personal information” or “personal data.” This Supplement 

applies only to the extent such laws apply to the relevant processing and to the relevant user. 

This Supplement also reflects the educational context of the Platform, including use by schools, 

Organizations, Educators, Parents/Guardians, and minors, and should be read together with Section 2 

(Personal Data of Children and Minors), Section 7 (Data Protection Roles and Model-Based 

Allocation), and Section 13 (Transfer and Sharing of Your Personal Data). 

Notice at Collection on Personal Information Collected and Processed 

We collect and process Personal Information in connection with educational services, account 

creation, course participation, assignments, assessments, communications, system logs, analytics, 



safeguarding, transactions, and service operation, as further described in Sections 4, 5, 6, 12, and 13 

of this Policy. 

The Platform may operate both in direct Z-SCHOOL-facing contexts and in Courses or environments 

administered by the relevant Organization and/or Educator, which may affect which party acts as the 

primary controller/business with respect to particular Personal Information. 

Controller allocation notice 

Depending on the operational model, Personal Information may be processed either by Z-SCHOOL 

as Data Controller / business (for direct Website/Platform interactions and other Z-SCHOOL-

controlled processing) or by an Organization, school, institution, or Educator acting as the primary 

controller/business in environments it administers through the Platform, as described in Section 7. 

Children / Students 

We do not knowingly sell Student Personal Information for monetary value and do not use Student 

Personal Data for cross-context behavioral advertising or targeted advertising. 

Requests to Exercise Rights under U.S. State Laws 

Subject to applicable law and verification requirements, eligible U.S. residents may have rights to 

request access, portability, correction, deletion, and, where applicable, opt-out of sale, sharing, 

targeted advertising, or certain profiling. 

Requests may be made through: contact@Z-SCHOOL.co.il 

In educational environments, certain requests may need to be routed through the relevant school, 

Organization, institution, or Educator acting as the primary controller/business for Student 

information. 

We will not unlawfully discriminate against a user for exercising applicable privacy rights. 

Right to Know / Access 

You may request information about our collection, use, and disclosure of your Personal Information, 

subject to applicable law. 

Right to Delete 

You may request deletion of Personal Information collected from you, subject to statutory and legal 

exceptions. 

Right to Correct 

You may request correction of inaccurate Personal Information maintained about you. 

Right to Opt Out of Sale / Sharing / Targeted Advertising 

We do not sell Personal Information for monetary value. We do not use Student Personal Information 

for cross-context behavioral advertising or targeted advertising. 

Where applicable state law defines certain analytics, advertising, or measurement activities as 

“sharing” or targeted advertising, and where such activities are actually in use, you may exercise any 

applicable opt-out right. 

Where required by applicable U.S. law and where relevant technologies are in use: 

• opt-out requests may be submitted via the methods made available by Z-SCHOOL; 

• recognized Global Privacy Control (GPC) or similar opt-out preference signals may be 

honored for the browser or device in the manner required by law. 

Additional Information About Requests 

• We may need to verify your identity and, where applicable, the authority of your authorized 

agent. 

• We will respond within the timeframe required by applicable law. 



• Where applicable law provides an appeal right, instructions for appeal will be provided in our 

response. 

AI USE 

We may use aggregated, anonymized, statistical, or de-identified information derived from Platform 

usage to improve service performance, reliability, safeguarding, abuse detection, security, and 

internal AI-enabled operational tools. 

We do not use identifiable Student Personal Information or identifiable Student User Content to train 

general-purpose AI models unless appropriate legal authorization, lawful basis, and any required 

permissions exist. 

AI-assisted features are used for operational support and educational assistance and do not replace 

human educational judgment. 

Corporate Transactions 

In the event of a merger, acquisition, reorganization, restructuring, financing, sale of assets, share 

sale, or other corporate transaction involving Z-SCHOOL or the Platform, Personal Information may 

be disclosed to advisers, potential purchasers, lenders, or counterparties and may be transferred to a 

successor entity or purchaser as part of such transaction, subject to confidentiality obligations and 

applicable data protection laws. 

Any successor entity receiving Personal Information will be expected to honor materially similar 

privacy commitments unless and until users are provided notice of material changes as required by 

applicable law. Where children’s data is involved, processing must remain consistent with applicable 

legal requirements. 

Appeal Rights 

Depending on your U.S. state of residency and the law that applies to the relevant processing, you 

may be able to appeal a decision we have made in connection with your privacy rights request by 

contacting us as instructed in our response. 

Contact for U.S. Requests 

• Email: contact@Z-SCHOOL.co.il 

• Authorized Agents: You may submit proof of authorization for an authorized agent as 

instructed through our privacy contact channels, and we may verify both your identity and the 

agent’s authority. 

mailto:contact@Z-SCHOOL.co.il

	Data Protection and Privacy Policy
	מדיניות הגנת מידע ופרטיות – זד סקול (Z-School)
	שים לב, הטקסט בעברית להלן הוא תרגום לצורכי נוחות בלבד, ואינו מחייב. הטקסט המחייב הוא הטקסט באנגלית בלבד.
	Privacy at a Glance
	Who we are
	What information we may collect
	Why we use Personal Data
	Minors and student data
	AI-related use
	Sharing of Personal Data
	International transfers
	How long we keep data
	Your privacy rights
	How our role may change
	Security
	Cookies and similar technologies
	Changes to the Privacy Policy
	Contact us
	PREAMBLE
	Platform nature and operating model
	Educational records and learning activity
	Aggregated / de-identified analytics
	Controller / processor roles
	Interpretive note
	Relationship with the Terms of Use
	Moodle / infrastructure notice
	Third-party components and integrations


	1. GENERAL PRINCIPLES OF OUR DATA PROTECTION
	1.1. Z-SCHOOL is committed to ensuring that your Personal Data is processed in accordance with applicable law, proportionately, in good faith, for legitimate and disclosed purposes, and subject to appropriate technical and organizational safeguards.
	1.2. This Policy explains the categories of Personal Data Z-SCHOOL may collect, process, use, disclose, retain, delete, and otherwise process through the Website and the Platform, and explains the rights available to data subjects under applicable law.
	1.3. This Policy should be read together with Z-SCHOOL’s separate Cookies and Tracking Technologies Policy, which describes the cookies, pixels, SDKs, tags, local storage, and similar technologies used on the Website and, where applicable, on the Plat...
	1.4. We collect and process Personal Data in a manner proportionate to the purposes described in this Policy, taking into account the nature of the data, the context of processing, and the risks to the rights and freedoms of individuals.
	1.5. Where Personal Data is processed by external processors, service providers, or sub-processors on our behalf, Z-SCHOOL requires them, through contract and/or applicable law, to implement appropriate privacy, confidentiality, security, and data pro...
	1.6. If you object to processing that is necessary for the performance of a contract, for compliance with legal obligations, or for other lawful grounds or justifications permitted by applicable law, certain Website or Platform services may not be ava...
	1.7. Role-based access and confidentiality. The Platform uses role-based permissions. Access to Personal Data within the Platform may depend on your role and the settings determined by Z-SCHOOL or by the relevant Organization administering your access.
	1.8. Third-party components (Plugins and Integrations). The Platform may include Plugins and Integrations operated by third-party providers. Where such providers process Personal Data, they may do so as processors/sub-processors on our behalf, on beha...
	1.9. Visibility of educational records within the Platform. The Platform is designed to enable educational workflows. Accordingly, Personal Data and User Content you upload or submit may be visible to other authorized users within the same educational...

	2. PERSONAL DATA OF CHILDREN AND MINORS
	2.1. United States (COPPA – children under 13)
	2.2. EU/EEA (GDPR – children below the age of digital consent)
	2.3. UK (UK GDPR)
	2.4. Responsibility for enrollment of minors by others. If a Parent/Guardian, Content Purchaser, Administrator, Educator, Organization, or other enrolling party registers a Student, uploads a roster, or circulates Purchased Content to Students through...
	2.5. Organization / Educator responsibility. Where the Platform is used through a relevant Organization and/or Educator, that Organization and/or Educator is responsible for providing required notices to Parents/Guardians and obtaining legally require...
	2.6. Educational-purpose processing and authorizations. Student Personal Data may be processed for legitimate educational purposes such as enrollment, course participation, assignments, assessments, progress tracking, and communications, under the aut...
	2.7. Recordings involving minors. Where video, audio, image, or classroom recording features are enabled in connection with Student participation, and where recordings are reused beyond the original live cohort, such reuse shall occur only if expressl...
	2.8. If we become aware that Personal Data relating to a child or minor was collected by us without the legally required authority or authorization, we will take appropriate steps, which may include deletion, restriction, or suspension of processing, ...
	2.9. If a request for erasure relates to the Personal Data of a child or minor, we may request adequate proof of parental or guardian authority before acting on that request.

	3. YOUR RIGHTS TO LIMIT OUR COLLECTION AND PROCESSING
	3.1. Consent
	3.2. Rights of Transparency / Access
	3.3. Right of Rectification
	3.4. Withdrawal of Consent
	3.5. Right of Deletion
	3.6. Automated Decision-Making

	4. THE PERSONAL DATA WE COLLECT
	4.1. Note on Principles relating to Data Collection
	4.1.1. The Personal Data collected and used by Z-SCHOOL is limited to data reasonably necessary for the purposes described in this Policy and for compliance with applicable law and our operational obligations.
	4.1.2. There may be cases in which you are not legally required to provide certain Personal Data. However, where Personal Data is necessary to provide the Website, the Platform, a Course, a transaction, a requested service, or support, failure to prov...
	4.1.3. We do not ask for Personal Data that is unnecessary for the relevant purpose. Users should avoid uploading unnecessary third-party Personal Data or unnecessary sensitive data in free-text fields, messages, support requests, or User Content.

	4.2. Collection of Personal Data occurs
	4.2.1. On our Website and/or Platform when you:
	4.2.1.1. Create an account, sign up, sign in, authenticate, or otherwise access the Platform, including through single sign-on (SSO) or other authentication tools where enabled;
	4.2.1.2. Contact us through support channels, including in-platform chat, ticketing, support forms, email, phone, or other contact channels displayed through the Website or Platform;
	4.2.1.3. Browse the Website and/or use the Platform through cookies and similar technologies, as further described in the separate Cookies and Tracking Technologies Policy;
	4.2.1.4. Use LMS features, including scheduling lessons/classes, course delivery, attendance/status where enabled, assignments, quizzes/tests, gradebook/results where enabled, course participation, and progress dashboards;
	4.2.1.5. Upload, submit, share, store, or otherwise process User Content through the Platform, including lesson plans, tests, study materials, homework submissions, files, recordings, and attachments;
	4.2.1.6. Add, assign, invite, enroll, or manage other users and learning groups through the Platform, including where Administrators, Educators, Organizations, or Content Purchasers input and manage user information for enrollment, assignment, schedul...
	4.2.1.7. Receive System Notices and other operational communications relating to classes, lessons, scheduling, enrollment, purchases, security, and Platform alerts;
	4.2.1.8. Purchase, license, access, assign, download, or otherwise obtain content, subscriptions, services, or lectures through the Platform, including where such offerings are made available by Educational Content Providers and where Content Purchase...
	4.2.1.9. Use Plugins and Integrations, where enabled. When you interact with authentication providers, communication tools, analytics systems, payment services, video tools, or other add-ons, we and/or the relevant providers may process technical and ...
	4.2.1.10. Use recording or multimedia features, where enabled. Where live or recorded sessions are enabled, the Platform may process video, audio, images, chat messages, participation metadata, and related content created during sessions.



	5. WHAT ARE THE FIELDS OF PERSONAL DATA THAT WE MAY COLLECT AND WHEN MIGHT WE COLLECT THEM
	5.0. Transparency table
	5.1. We may collect Personal Data at the following junctions / under the following circumstances:
	5.1.1. When you contact us through our contact details / support channels
	5.1.1.1. Your full name;
	5.1.1.2. your email address and/or username;
	5.1.1.3. your phone number, if you provide it;
	5.1.1.4. the content of your inquiry and/or request, and any Personal Data you elect to include;
	5.1.1.5. attachments you choose to provide.

	5.1.2. When you log in to your registered account
	5.1.2.1. Email address and/or username;
	5.1.2.2. password or authentication secret stored in a secure form;
	5.1.2.3. authentication and security event data, such as login timestamps, IP address, device/browser information, and MFA status where enabled.

	5.1.3. When you sign up to receive marketing materials and/or offers from us, where applicable
	5.1.3.1. Your full name;
	5.1.3.2. your email address;
	5.1.3.3. any Personal Data contained in the body of a message, testimonial, or response you choose to send.

	5.1.4. When you sign up for a Course or purchase / license content
	5.1.4.1. Your full name;
	5.1.4.2. your email address;
	5.1.4.3. your billing address;
	5.1.4.4. payment token, masked payment reference, or other transaction reference supplied through the relevant payment processor.

	5.1.5. When you sign up to our services through the Website/Platform or are enrolled by an Organization
	5.1.5.1. Your full name;
	5.1.5.2. your email address / username;
	5.1.5.3. your role (for example: Administrator, Educational Content Provider, Student, Parent/Guardian, Content Purchaser);
	5.1.5.4. Organization affiliation, where applicable, and class/course/lesson membership and scheduling data.

	5.1.6. When Administrators, Educators, Organizations, and/or Content Purchasers assign / enroll users and manage classes/courses
	5.1.6.1. Student/user identifiers, such as name, email/username, student identifier as provided by the enrolling organization, and role;
	5.1.6.2. course/class/lesson enrollment and scheduling data;
	5.1.6.3. permissions and access settings assigned to the user;
	5.1.6.4. System Notice delivery metadata, such as routing preferences and timestamps.

	5.1.7. When you use LMS learning features and upload / submit User Content
	5.1.7.1. lesson plans, tests, and educational materials uploaded by Educators and/or Educational Content Providers;
	5.1.7.2. homework, submissions, and other content uploaded by Students;
	5.1.7.3. quiz/test participation and results and gradebook entries, where enabled;
	5.1.7.4. course progress indicators and feedback, where enabled;
	5.1.7.5. in-platform classroom-related communications and operational notices, where enabled;
	5.1.7.6. Educational Content Provider materials and related engagement/support analytics, where applicable.

	5.1.8. When you purchase or license content / lectures / subscriptions
	5.1.8.1. purchaser identity and account identifiers;
	5.1.8.2. transaction data, including purchase records, invoice details, timestamps, content identifiers, and license/entitlement information;
	5.1.8.3. billing address and tax-related details, where applicable;
	5.1.8.4. payment method token / transaction reference, typically processed and stored by payment providers rather than full card numbers;
	5.1.8.5. assignment / circulation metadata, for example which users were granted access to Purchased Content where applicable;
	5.1.8.6. Educational Content Provider settlement data, where applicable, including business contact details, payout instructions, tax/VAT information, invoices/receipts, and transaction / entitlement reports necessary to administer listings, fulfill p...

	5.1.9. Multimedia data, where enabled: video/audio recordings, images, chat logs, attendance markers, speaking/participation metadata, and content shared during sessions.

	5.2. When you browse through our Website and/or use the Platform:
	5.2.1. Automated browsing data, including information about your device, browser, operating system, IP address, language preferences, and related technical data;
	5.2.2. usage, diagnostic, and telemetry data relating to the Website and Platform;
	5.2.3. integration telemetry and plugin logs, including API calls, error records, latency, and related identifiers;
	5.2.4. information relating to your interaction with cookies and similar technologies, subject to applicable law and your preferences and as further described in the separate Cookies and Tracking Technologies Policy.


	6. WHAT ARE THE PERMITTED PURPOSES FOR Z-SCHOOL’S USE OF YOUR PERSONAL DATA
	6.1. To administer the Website and/or Platform, verify integrity and security, and ensure that content and functionality are presented effectively;
	6.2. to process contact requests, support inquiries, and provide customer and technical support;
	6.3. to grant limited access to authorized employees, contractors, service providers, and support personnel of Z-SCHOOL on a need-to-know basis for support, troubleshooting, compliance, safeguarding/escalation, service administration, and related oper...
	6.4. to process subscriptions, purchases, licenses, payouts, refunds, and related payment or accounting workflows through third parties where required;
	6.5. to operate LMS features, including course delivery, enrollment, scheduling, assignments, quizzes/tests, gradebook/results where enabled, progress tracking, and System Notices;
	6.6. to ensure that invited, enrolled, or assigned users receive the privileges, access, and permissions applicable to their role;
	6.7. to assess, analyze, and improve the performance, reliability, and efficacy of services and features through analytics and statistical tools;
	6.8. to ensure integrity, security, abuse prevention, fraud detection, account protection, incident response, and enforcement of the Terms of Use and this Policy;
	6.9. to comply with law, respond to lawful requests, establish or defend legal claims, and meet legal, tax, audit, and regulatory obligations;
	6.10. Courses or environments administered by the relevant Organization and/or Educator. Where the Platform is used in a Course or environment administered by the relevant Organization and/or Educator, Z-SCHOOL processes Personal Data primarily to pro...
	6.11. Use of AI tools and algorithms, where enabled. The Platform may use or include AI tools, plug-in including AI tools and algorithms, all of which support the Platform functionality and through use, Z-SCHOOL's internal business operations, for exa...
	6.12. to enable, operate, and administer Plugins and Integrations, including authentication, access management, communications, security monitoring, analytics, troubleshooting, and continuity across Platform components;
	6.13. to manage Platform integrity where third-party components are used, including ensuring compatibility, diagnosing failures, enforcing security controls, and investigating suspected misuse;
	6.14. where recording is enabled and lawfully authorized, to record, store, and provide access to educational sessions for legitimate educational purposes, including enabling enrolled Students and authorized personnel to review course materials and ad...
	6.15. to create internal and customer-facing reports and analytics regarding Platform usage, course activity, feature performance, system reliability, and service quality, using aggregated and/or de-identified data where feasible;
	6.16. to develop, test, and improve internal operational tools, including AI-enabled tools for reliability, security, abuse detection, operational analytics, and educator support, using aggregated, anonymized, de-identified, and operational system dat...

	7. DATA PROTECTION ROLES AND MODEL-BASED ALLOCATION
	7.1. Direct Z-SCHOOL-facing interactions and Z-SCHOOL-controlled processing. Where Z-SCHOOL determines the purposes and means of processing, including in connection with direct Website interactions, direct Platform account management, direct support, ...
	7.2. Courses or environments administered by the relevant Organization and/or Educator. Where an Organization, institution, corporate customer, school, or private Educator uses the Platform as hosted infrastructure, that Organization and/or Educator a...
	7.3. Organizations and Educators. Educators and/or Organizations using the Platform independently act as Controllers, or operate under the authority of the relevant Controller, for their course administration, educational content, user management, enr...
	7.4. Z-SCHOOL as Controller for limited independent purposes. Notwithstanding the above, Z-SCHOOL may act as an independent Controller for limited purposes such as security monitoring, fraud prevention, service integrity, incident response, aggregated...
	7.5. Educational Content Providers. Educational Content Providers may act as independent Controllers with respect to Personal Data they process for their own independent business purposes outside the Platform or outside Z-SCHOOL’s/another Controller’s...
	7.6. FERPA / COPPA allocation. As between Z-SCHOOL and the relevant Organization and/or Educator, the Organization and/or Educator is responsible for compliance with student-enrollment, notice, authorization, parental-consent, school-consent, educatio...
	Where applicable law independently imposes duties on service providers or operators, Z-SCHOOL will comply with those non-waivable duties to the extent they apply.

	8. RESPONSIBILITY TO ACQUIRE REQUIRED AUTHORITY / CONSENT FROM SUB-USERS AND TO USE THE PLATFORM LAWFULLY
	8.1.  If you create, invite, enroll, provision, or otherwise manage sub-users under your account or within your environment, it is your responsibility to ensure that you have the legal authority to provide Z-SCHOOL with their Personal Data and to use ...
	8.2. Content Purchasers. If you purchase or license content or educational offerings through the Platform and assign or circulate them to other users through the Platform, you are responsible for ensuring that you have the authority to enroll those us...
	8.3. Courses or environments administered by the relevant Organization and/or Educator. Where an Organization and/or Educator administers a Course or environment through the Platform, that Organization and/or Educator is responsible for: (i) defining ...
	8.4. You are responsible for ensuring lawful enrollment, lawful authority, and any required notices, authorizations, or consents, subject to applicable law. Any indemnification or contractual allocation relating to such failures is governed by the Ter...
	8.5. If you upload User Content, you are responsible for ensuring that you have the rights and permissions to upload such content and that you do not include unnecessary Personal Data of third parties.
	8.6. If you upload or share content that violates the rights of third parties, applicable law, or the Terms of Use, you remain responsible for that content to the extent provided by applicable law and the Terms of Use.

	9. HOW WE PROTECT YOUR PERSONAL DATA
	9.1. We implement technical and organizational measures designed to protect Personal Data against unauthorized or unlawful access, disclosure, alteration, loss, destruction, or misuse, taking into account the nature of the Personal Data, the scope and...
	9.2. Please note that there are inherent risks in transmission of information over the Internet and in electronic storage systems. While we strive to use commercially reasonable and legally required safeguards, no system or method of transmission is e...
	9.3. Accordingly, while we strive to protect your Personal Data, we cannot guarantee absolute security. We do, however, process Personal Data only for the purposes stated in this Policy or as otherwise permitted by applicable law.
	9.4. Nothing in this Policy limits any non-waivable rights you may have under applicable law. Contractual limitations of liability, disclaimers, and related risk allocation are governed by the Terms of Use, except to the extent non-waivable law provid...

	10. HOW YOU CAN ASSIST IN PROTECTING YOUR PERSONAL DATA
	10.1. If you receive an email, notice, or message that appears suspicious, refers to an order or request you do not recall making, or otherwise appears fraudulent, please contact us and report it.
	10.2. Please note that we will not ordinarily ask for full payment card details through ordinary chat or email channels.
	10.3. Your password and credentials protect your user account, and you are responsible for maintaining their confidentiality and integrity. We encourage you to use a unique and strong password, enable MFA where available, and avoid sharing credentials...
	10.4. If you believe your credentials have been stolen, compromised, or misused, please contact us as soon as possible at: contact@Z-SCHOOL.co.il, so that we may take appropriate protective steps.
	10.5. Where we send marketing communications, we will do so using the channels and contact details associated with those communications, and we will not ask for unnecessary sensitive information in those communications.

	11. THIRD-PARTY SITES AND THIRD-PARTY SERVICES
	11.1. Our Website and/or Platform may contain links to third-party websites, payment pages, social media platforms, embedded tools, Plugins, Integrations, and other third-party services, including authentication providers, video tools, analytics tools...
	11.2. Z-SCHOOL is not responsible for the privacy practices of third-party sites or services acting as independent controllers. Such third-party services are governed by their own privacy policies and terms, and you should review those policies before...
	11.3. Z-SCHOOL is not responsible for the content made available by such third-party sites or services and does not necessarily endorse any products, information, or services offered by them.
	11.4. Where Plugins, embedded services, or third-party tools are enabled, they may collect or receive certain technical, usage, and interaction information necessary to function. Interoperation with such third-party services does not by itself make Z-...

	12. DATA RETENTION AND DELETION
	12.1.
	12.2.
	12.2.1. providing the Website, Platform, Courses, subscriptions, licenses, and related services;
	12.2.2. resolving disputes, chargebacks, refunds, complaints, or unresolved issues relating to an account or transaction;
	12.2.3. meeting legal, tax, audit, accounting, regulatory, or evidentiary obligations;
	12.2.4. fraud prevention, security monitoring, incident investigation, compliance verification, and defense of legal claims;
	12.2.5. cooperating with lawful requests, investigations, or regulatory inquiries to the extent required or permitted by law.

	12.3. Certain categories of Personal Data may be retained only for as long as the relevant purpose persists. For example, support correspondence, browser-derived data, cookie-related preferences, and certain diagnostics may be retained only for as lon...
	12.4. We will also review and act upon deletion/erasure requests in accordance with applicable law, subject to our role in the relevant processing, technical feasibility, valid legal retention obligations, and any lawful basis for continued retention ...
	12.5. Where the Terms of Use or an applicable agreement provides an Organization with a post-termination export window, such export rights are contractual matters governed by those terms or agreements; this Policy governs privacy retention and deletio...

	13. TRANSFER AND SHARING OF YOUR PERSONAL DATA
	13.1. We do not sell, trade, or otherwise transfer Personal Data to outside parties except as specifically stated in this Policy, as required for the provision of services, as permitted by applicable law, or with your consent where required. Where the...
	13.2. The above does not include trusted service providers, contractors, and sub-processors who assist us in operating the Website, Platform, transactions, communications, support, analytics, security, or other permitted business activities.
	13.3. Before or in connection with such transfers, such recipients are required by contract, law, or both to maintain confidentiality and to use Personal Data only for the purposes for which it was shared, subject to applicable law.
	13.4. Personal Data may be transferred to or accessed by service providers, affiliates, advisers, or contractors located in jurisdictions outside your own jurisdiction, including jurisdictions that may not provide the same level of data protection as ...
	13.5. Where transfers occur outside the EEA/UK or involve Israeli-database transfer restrictions, we will implement the transfer mechanism and safeguards required by applicable law. The Israeli Protection of Privacy Law and related regulations express...
	13.6. Without derogating from the foregoing, our service providers and other third parties are expected to provide privacy and security commitments appropriate to the role they perform and the data involved.
	13.7. Beyond the above, we may share Personal Data for the following purposes:
	13.7.1. Legal obligations and law enforcement
	13.7.2. Prevention of harm, abuse, or fraud
	13.7.3. Protection of our legitimate interests
	13.7.4. Service infrastructure and operations
	13.7.4.1. network and cybersecurity providers;
	13.7.4.2. cloud, infrastructure, CRM, and operational SaaS providers, including AWS where applicable;
	13.7.4.3. IT maintenance, development, hosting, backup, and support providers;
	13.7.4.4. analytics, diagnostics, and statistical service providers;
	13.7.4.5. managed service providers and infrastructure partners, including ISYC;
	13.7.4.6. Plugins and Integrations providers. Where enabled, we may share necessary Personal Data, or permit access to such data, to operate the integration, provide support, maintain security, process authentication, enable communications, or ensure ...

	13.7.5. Marketplace / content fulfillment
	13.7.6. Corporate transactions
	13.7.7. Sharing within the educational environment
	13.7.8. Parent/Guardian access
	13.7.9. Aggregated / de-identified information


	14. UPDATES AND CHANGES TO THIS DATA PROTECTION AND PRIVACY POLICY
	14.1.
	14.2. For purposes of this Policy, “material changes” may include, for example: (i) changes introducing new categories of Personal Data collected; (ii) material changes to the purposes for which Personal Data is processed; (iii) material expansion of ...
	14.3. If a change requires consent or renewed authorization under applicable law, we will obtain such consent or authorization before applying that change to the relevant processing activity.
	14.4. Nothing in this Policy limits or waives rights or remedies that cannot be excluded under applicable law, including statutory privacy and data protection rights.
	14.5. Where the Platform is used in an environment administered by the relevant Organization and/or Educator and Z-SCHOOL acts as a Data Processor / service provider, that Organization and/or Educator may issue its own privacy notices and updates rega...
	14.6. Unless required by law, changes to this Policy apply prospectively from the effective date. For Student Personal Data and minors’ data, if a change would require renewed authorization or consent under applicable law, the relevant processing will...
	14.7. This Policy governs Personal Data processing transparency and privacy rights. The Terms of Use govern contractual responsibilities, educational roles, disclaimers, marketplace allocation, limitation of liability, and indemnity. In the event of a...

	15. EU / UK REPRESENTATIVE; DPO / PRIVACY CONTACT
	15.1. EU Representative (if applicable)
	15.2. UK Representative (if applicable)
	15.3. Data Protection Officer / Privacy Contact
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	Notice at Collection on Personal Information Collected and Processed
	Controller allocation notice
	Children / Students
	Requests to Exercise Rights under U.S. State Laws
	Right to Know / Access
	Right to Delete
	Right to Correct
	Right to Opt Out of Sale / Sharing / Targeted Advertising
	Additional Information About Requests

	AI USE
	Corporate Transactions
	Appeal Rights
	Contact for U.S. Requests


